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第一篇 网络战的开启——对“震网”事件的分析 

20 世纪末期，信息技术迅猛发展，网络空间逐步成为人

类社会的“第五空间”，与此同时，各国对网络空间军事化

的担心也持续增加。2010 年“震网”病毒（Stuxnet）攻击伊

朗核设施事件代表美国打开了“潘多拉魔盒”，人们对网络

战的担心变成了现实。 

(一) 事件回顾 

2010 年 11 月，伊朗政府公开承认该国纳坦兹核设施网

络较早前遭受了病毒攻击。根据外界分析，攻击伊朗核设施

的是“震网”病毒，毁坏了伊朗近 1/5（一说 2/3）的离心机，

感染了 20 多万台计算机，导致近千台机器运行出现异常，使

伊朗核计划倒退 2 年。“震网”病毒攻击事件后来被视为开

启了网络战时代，拉开了网络病毒作为“超级破坏性武器”

改变战争模式的序幕。 

(二) 研究分析曝光经过 

2010 年 6 月，白俄罗斯网络安全公司 VirusBlokAda 为

伊朗客户调查电脑死机和重启问题，其技术人员在客户电脑

中发现了一种新的蠕虫病毒。根据病毒代码中出现的特征字

“stux”，新病毒被命名为“Stuxnet”。2010 年 8 月，美国

网络安全厂商赛门铁克指出全球受该病毒感染计算机的约
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60%均在伊朗境内。2010 年 9 月，赛门铁克再次披露了“震

网”病毒的基本情况[1]、传播方法[2]、攻击目标，分析了其感

染西门子 Step7 工程文件的方法、感染可编程控制器（PLC）

的过程，并在随后的报告中披露“震网”病毒 0.5 版本与其

他版本之间的演化过程（见图 1-1）[3]： 

 
图 1-1 “震网”病毒不同版本之间的演化过程  

赛门铁克于 2010 年 11 月梳理了部分网络安全厂商发现、

认识“震网”病毒的过程（见表 1-1）[4][5]： 
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表 1-1 赛门铁克对“震网”病毒的发现及认知 

时间 事件 

2008 年 11 月 20

日 

Trojan.Zlob 变种被发现利用 LNK 漏洞，随后确认“震网”病

毒正是利用了这一漏洞 

2009年4月 
安全杂志Hakin9公布了打印机后台处理程序服务中远程代码

执行漏洞的细节，这一漏洞随后被确认为MS10-061 

2009年6月 
最早的“震网”样本被发现，没有利用MS10-046，也没有签

名驱动文件 

2010年1月25日 
发现“震网”驱动文件的有效签名证书属于Realtek半导体公

司 

2010年3月 第一个利用MS10-046的“震网”变种被发现 

2010年6月17日 

Virusblokada 报 道 了 W32.Stuxnet 病 毒 （ 命 名 为

Rootkit.Tmphider），称它利用快捷方式（.lnk） 文件处理漏洞

进行传播（随后被确认为MS10-046） 

2010年7月13日 赛门铁克检测到W32.Temphid（之前认为是木马） 

2010年7月16日 

微软公布了安全公告“Windows Shell漏洞会导致远程代码执

行（2286198）”，包括快捷方式（.lnk）文件处理漏洞 

Verisign撤销Realtek半导体公司的证书 

2010年7月17日 
ESET确认了一个新的“震网”驱动文件，这次的签名证书则

是来自JMicron科技公司 

2010年7月19日 
西门子发表调查报告“恶意代码感染西门子Win CC系统” 

赛门铁克将之前检测到的W32.Temphid重命名为W32.Stuxnet 

2010年7月20日 赛门铁克监控“震网”命令和控制流量 

2010年7月22日 Verisign撤销了JMicron科技公司的证书 

2010年8月2日 
微软公布MS10-046，该补丁可以修复Windows Shell快捷方式

漏洞 

2010年8月6日 
赛门铁克发表报告“Stuxnet如何通过注入PLC并隐藏代码来

感染工业控制系统”[6] 

2010年9月14日 
微软发布了MS10-061，该补丁可以修复赛门铁克8月份发现

的打印机后台处理程序漏洞 
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微软公布了赛门铁克8月份确认的两个提权漏洞 

2010年9月30日 赛门铁克在Virus Bulletin上公布了“震网”综合分析报告 

俄罗斯网络安全厂商卡巴斯基是业内分析“震网”及其

相关病毒报告最多、最完整的安全厂商，先后发表数十篇报

告，从功能行为、攻击目标、漏洞利用、规避对抗、命令和

控制服务器等多方面进行全面分析，尤其是讨论了“震网”

病毒所利用的 LNK 漏洞和具有签名的驱动程序，并披露了

“震网”病毒最早的五个受害者（见图 1-2）[7]。卡巴斯基分

析后指出，如此复杂的攻击只能在“国家支持下”才可进行。 

 
图 1-2 “震网”病毒最早攻击的五个受害者  

中国网络安全厂商安天是中国最早分析“震网”及其相

关病毒的厂商之一，在捕获样本后，搭建了模拟分析沙盘（见

图 1-3）[8]。 
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图 1-3 “震网”病毒模拟分析沙盘 

2010 年 9 月 27 日，安天发布“对 Stuxnet 蠕虫攻击工业

控制系统事件的综合报告”[9]，对“震网”病毒的攻击过程、

传播方式、攻击意图、文件衍生关系和利用的多个零日漏洞

进行分析，总结其攻击特点并给出解决方案（见图 1-4）[9]。 

 
图 1-4 “震网”病毒突破物理隔离环境的传播方式  

2010 年 10 月，针对“震网”USB 摆渡行为难以复现的

问题，安天发布“对 Stuxnet 蠕虫的后续分析报告”，补充分
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析“震网”病毒的 C2 地址、更新方式及 USB 摆渡传播条件

的技术机理（见图 1-5）[10]。 

 
图 1-5 “震网”文件释放结构和 USB 传播逻辑图 

2012 年 1 月，安天发布报告“WinCC 之后发生了什么”

[11]，分析“震网”病毒攻击工业控制系统对现场设备的影响

过程，并根据真实工业控制系统推测一个可能的攻击场景，

搭建环境模拟了“震网”病毒对工控系统的攻击过程（见图

1-6）[11]。 

 
图 1-6 对转速干扰机理的分析推测  
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2013 年 11 月，德国 IT 安全专家拉尔夫·朗纳（Ralph 

Langner）先后发表两篇文章[12] [13]，公布其三年来对“震网”

这一“史上首次曝光的网络-物理（Cyber-Physical）战争武器”

的跟踪和分析研究结果。他将“震网”事件称为“网络战的

教科书范例”，基于对“震网”病毒两个版本及攻击事件的

跟踪研究，概括性地勾画了“网络战产生物理性战果”的具

体实现方法和作战流程。 

(三) 小结 

在网络安全厂商和安全专家的全面分析接力中，“震网”

攻击事件的全貌和大量细节被呈现出来：这是一起经过长期

规划准备和入侵潜伏的活动，借助高度复杂的恶意代码和多

个零日漏洞作为攻击武器，以铀离心机为攻击目标，通过造

成超压使离心机转数异常加速，导致 1000 多台离心机被摧

毁，浓缩铀分离能力大幅降低。在信息技术发展历史上，出

现过大量网络病毒和攻击事件，但“震网”被认为是第一个

得到充分技术实证，对现实世界中的关键工业基础设施造成

与传统物理毁伤等效的网络攻击行动，而且达到了预设的攻

击目的。美国针对他国工业基础设施开展网络攻击，释放出

“网络战”这个瓶子中的魔鬼。全球网络安全界的接力分析，

对这次攻击行动进行了十分充分的画像[14]。遗憾的是，当时

全球各国和网络安全界更多看到了攻击暴露的技术风险，却

没有充分意识到事件背后美国所推动的网络空间军事化威
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胁，在这些分析工作中，没有有效整合国家主权、安全视角，

也缺少国际法等层面的联动思考。 
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Creators Tried to Achieve. 2013. 

https://www.langner.com/to-kill-a-centrifuge/ 

[14] 肖新光. 请君入瓮—APT 攻防指南之兵不厌诈-序言. 2017. 
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第二篇 “震网”之后的连锁反应——对“毒曲” 
“火焰”“高斯”的跟进分析 

“震网”病毒还在全球肆虐，比其更加复杂的“毒曲”

（Duqu）“火焰”（Flame）以及“高斯”(Gauss)等病毒又陆

续闯入网络安全厂商的视野。经过深入的解构分析，业界专

家逐步证实了这些病毒与“震网”同源，与“震网”同期甚

至更早前就已经开始传播。 

(一) 事件回顾 

2011 年 10 月 14 日，匈牙利安全团队 CrySyS 发现了一

个与“震网”非常类似的病毒样本[1]，主要目的是为窃取秘

密信息提供便利。因其创建文件都以“~DQ”作为前缀，故

命名为 Duqu （“毒曲”）。 

2012 年 4 月，伊朗石油部和伊朗国家石油公司都遭到了

恶意软件攻击，后被证实为“火焰”病毒。该病毒当时已感

染了伊朗、黎巴嫩、叙利亚、苏丹、其他中非和北非国家的

相关计算机系统。安全厂商推测“火焰”病毒出现的最早时

间可追溯到 2007 年，并可能于 2010 年 3 月就被攻击者放出

（用于窃取伊朗石油部门的商业情报）。 

2012 年 8 月，卡巴斯基发现中东地区出现一个专门收集

财务信息的间谍软件“高斯”。这种新型网络监测病毒能监

视银行交易并窃取网站登录信息，已有数千名中东银行的客

户密码与重要数据被窃。在全球网络安全厂商随后的研究中，
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“毒曲”“火焰”和“高斯”均被证实与“震网”病毒有相

关性。 

(二) 研究分析曝光经过 

1、 “毒曲” 

CrySyS 是最早发现“毒曲”病毒的研究机构。2011 年

10 月 14 日，CrySyS 发布了一份 60 页的报告“Duqu:发现一

种类似“震网”的病毒”[1]，首次将该病毒命名为“毒曲”，

称其在针对性攻击中被大量使用，并使用一个来自中国台湾

科技公司的数字签名。CrySyS 对“毒曲”的主要功能做了分

析，并与“震网”进行对比，确定二者之间极具相似性。 

2011 年 10 月 18 日，赛门铁克发布分析报告，详细分析

了“毒曲”病毒的全球感染情况、安装过程、加载逻辑，并

指出“毒曲”的目的与“震网”不同，主要是用来收集目标

的情报数据和资产，为类似“震网”病毒之类的攻击做准备

（见图 2-1）[2]。 
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图 2-1 “毒曲”和“震网”初步比较  

卡巴斯基从 2011 年 10 月 20 日起，陆续发布了关于“毒

曲”病毒的十篇分析报告[3-12]，认为“毒曲”是一个多功能框

架，具有高度可定制性和通用性，可以与任意数量的任意模

块组合工作，并公布了其与“震网”病毒的同源样本关联分

析及时间戳关联分析。在后续的研究中，卡巴斯基披露了“毒

曲”利用字体文件漏洞 MS11-077 投递文档文件发起攻击，

分析“毒曲”命令与控制（C&C）以及第一层 C&C 和第二

层 C&C 地址，指出“毒曲”2.0 的最大特点是恶意代码只驻

留在被感染机器的内存里，不在物理硬盘留下痕迹。机器重

启时恶意代码会被短暂清洗，但只要它连上内部网络，恶意

代码就会从另一台感染机器传输过来。 
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值得一提的是，2015 年 6 月，卡巴斯基捕获到了“毒曲”

病毒攻击，攻击者意图监控并窃取其源代码。卡巴斯基经过

大量调查，发现这又是一次精心组织、精密实施的 APT 攻击，

只有国家支持的团队才有能力做到，他们明确指认幕后黑手

就是“毒曲”背后组织，因而将此次攻击样本命名为“Duqu 

2.0”（见图 2-2）[13]。卡巴斯基联合创始人兼 CEO 尤金·卡

巴斯基（Eugene Kaspersky）专门在“福布斯”网站上撰文“为

什么攻击卡巴斯基实验室是一件愚蠢的事情”，对其进行了

分析[13]。 

 
图 2-2 “毒曲”2.0 攻击过程图  

2012 年 5 月，安天在《程序员》杂志上发表“探索 Duqu

木马身世之谜—— Duqu 和 Stuxnet 同源性分析”[14]，分析

“毒曲”病毒的模块结构、编译器架构、关键功能，指出“毒
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曲”与“震网”在结构和功能上具有一定的相似性。同时在

分析“毒曲”的解密密钥、反跟踪手段、程序 BUG 时，研究

人员发现“毒曲”与“震网”样本中出现相同的逻辑判断错

误，根据编码心理学，判断两者具有同源性（见图 2-3）[14]。 

 
图 2-3 “毒曲”与“震网”同源关键代码基因对比  

2、 “火焰” 

2012 年 4 月，伊朗石油部和伊朗国家石油公司遭到了恶

意软件攻击，将“火焰”病毒带入了网络安全厂商的视野。

卡巴斯基认为该病毒是当时攻击机制最复杂、威胁程度最高

的计算机病毒之一[15]，结构复杂度是“震网”病毒的 20 倍。

卡巴斯基首席安全专家亚历山大·戈斯捷夫 (Alexander 

Gostev)表示，“火焰”病毒的编写和攻击机制都非常复杂。

据相关线索分析，“火焰”的出现最早可追溯到 2007 年，可

能已经以某种形式活跃了长达 5 至 8 年的时间，甚至更久。 
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卡巴斯基指出，一旦感染“火焰”病毒后，包括键盘、

屏幕、麦克风、移动存储设备、网络、Wi-Fi、蓝牙、USB 和

系统进程等信息都可能被收集，包括用户浏览网页、通讯通

话、账号密码以至键盘输入等在内的记录信息，甚至通过蓝

牙与被感染电脑相连的智能手机、平板电脑中的文件，全部

可被发送给远程操控病毒的服务器（见图 2-4）[15]。一旦完成

搜集数据任务，这些病毒还可自行毁灭，这也是其能够长期

潜伏的原因之一。 

 
图 2-4 “火焰”可能的传播途径 

卡巴斯基称，“火焰”病毒使用了中间人攻击技术，利

用微软升级服务（Microsoft Windows Update）进行传播。“火
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焰”病毒与“毒曲”的区别在于，“毒曲”和“震网”一样

是基于 Tilded 框架，而“火焰”病毒则使用 Flamer 框架。与

“震网”“毒曲”病毒相比，“火焰”病毒更为智能，其攻

击目标和代码组成也有较大区别。卡巴斯基认为，两个框架

背后的团队曾经共享过至少一个模块的源代码，表明他们至

少有一次合作，属于同一机构的两个平行项目。“火焰”病

毒的攻击机制更为复杂，且攻击目标针对特定地域，这或许

表明，该病毒的幕后团队很可能由政府机构操纵。 

尤金·卡巴斯基在一份声明中表示：“‘震网’和‘毒

曲’病毒属于一系列攻击的组成部分，引起全球安全人士的

警惕。而‘火焰’病毒的发现，意味着互联网安全大战进入

新阶段。我们必须明白，诸如‘火焰’等病毒，是能够被轻

松用来攻击任何国家。”  

2012 年 5 月，安天发布报告，分析了“火焰”病毒的运

行逻辑、传播机理和主要模块功能（见图 2-5）[16]，认为“火

焰”是一个比“震网”具有更多模块的复杂组件化木马，其

漏洞攻击模块中包含曾被“震网”病毒使用过的 USB 攻击模

块，这可佐证两者的同源关系。 
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图 2-5 “火焰”病毒主模块启动加载顺序  

2012 年 6 月，微软发布调查报告指出[17]，“火焰”病毒

主要用于进行高度复杂且极具针对性的攻击，可从 PDF、电

子表格和 Word 文档等文件中提取 1KB 样本，并压缩上传到

命令控制服务器，然后攻击者发出指令抓取他们感兴趣的特

定文档。“火焰”病毒攻击使用微软 Windows Update 的用户，

通过设置伪造的服务器，绕过合法的 Windows Update 进行

攻击。当电脑连接到网络上时，用户会看到伪装成正版的微

软更新软件，而此时“火焰”病毒就从伪造的服务器传输到

电脑里。该病毒使用的某些技术已被一些低级攻击者用于更

广泛的攻击。 
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CrySyS 在其研究中将“火焰”病毒命名为 skyWIper，

认为 skyWIper 是一种信息窃取恶意软件，其模块化结构结

合了多种传播和攻击技术，可能已经活跃 5 到 8 年时间，甚

至更久[18]。CrySyS 在报告中分析了其主要模块、存储格式、

加密算法、注入机制和功能行为（见图 2-6）[18]，提出 skyWIper

可能由国家政府机构开发，具有大量预算和技术，并且可能

与网络战活动有关。 

 

图 2-6 “火焰”相关文件 

3、 “高斯” 

2012 年 8 月，卡巴斯基发现“高斯”病毒，认为它是一

个复杂的网络间谍工具包，由“火焰”病毒背后的参与者创

建，具备高度模块化，能够支持新的功能，可以由攻击者以

插件的形式进行远程部署（见图 2-7）[19]。 
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图 2-7 “高斯”架构图 

卡巴斯基表示，有足够的证据表明“高斯”与“火焰”

“震网”密切相关，由与“震网”“毒曲”“火焰”相关的

组织创建，其中“震网”病毒攻击由国家发起。 

由于“震网”事件规模比较庞大且版本比较多，在相当

长的一段时间里，业界都没有获得“震网”的完整版本和样

本集合，给“震网”留下了一些历史疑问，例如：为何一个

具有高度定向性的攻击行动却呈现出发散性的传播效果，存

在数以千计的样本。对于这些问题，安天通过持续的跟踪研

究，在 2019 年发布“震网事件的九年再复盘与思考”[20]，分

析了“震网”各个版本的特点、产生原因、作用机理、相关

高级恶意代码工程框架，以及“震网”“毒曲”“火焰”“高

斯”“方程式组织”所使用恶意代码间的关联，发现美国至

少维护了 Tilded 和 Flamer 两个恶意代码框架和平行项目开

发以上恶意代码，并且基于更多的线索，发现 Fanny 和

Flowershop 也与上述恶意代码串接到一起（见图 2-8）[20]。 
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图 2-8 “震网”和”毒曲””火焰””高斯”、Fanny、Flowershop 关系图  

(三) 小结 

“震网”病毒造成的巨大危害是建立在“火焰”“毒曲”

恶意代码的长期运行和信息采集的基础之上。“震网”系列

病毒攻击昭示了工业基础设施可能被全面入侵渗透乃至完

成战场预置的风险和严重后果。多家厂商的样本研究已证实

了“毒曲”“火焰”“高斯”与“震网”的关联性，并基本

锁定其幕后黑手可能是美国。 

对于“震网”及其同源病毒的发现与跟踪分析，全球网

络安全厂商更多聚焦其复杂结构和精密设计，研究分析也基

本建立在对所使用漏洞的原理分析、对样本的逆向分析，以

及对样本作用机理的复盘之上，把攻击事件单纯当作安全威

胁技术事件处理与防范，分析中始终缺乏从作业到作战视角

的思考，没有从政治、外交、社会等层面对这些病毒攻击进

行更深入的理解。 
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https://www.kaspersky.com/about/press-releases/2015_duqu-is-back-kaspersky-lab-reveals-cyberattack-on-its-corporate-network-that-also-hit-high-profile-victims-in-western-countries-the-middle-east-and-asia
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第三篇 超级机器的全貌——斯诺登事件跟进分析 

“震网”“毒曲”“火焰”揭开美国情报机构网络攻击

能力的神秘面纱，但全球网络安全界对美国攻击能力的认知

还停留在极度复杂的病毒木马和丰富的零日漏洞储备上。

2013 年，斯诺登事件让大家看到，美国的网络情报攻击能力

是一个“大到无形”的庞大体系。随着斯诺登泄露文件的逐

步公开，全球网络安全厂商对于美国情报机构网络空间行动

的相关工程体系、装备体系有了更多可以分析的文献资料，

美国网络空间超级机器的全貌逐步显现。 

(一) 事件回顾 

2013 年 6 月 5 日，英国“卫报”曝光美国法院 2013 年

4 月 25 日秘密签发授权令，要求即日起至 7 月 19 日，美国

电信巨头威瑞森公司（Verizon）须每日向美国国家安全局

（NSA）上交数百万用户的通话记录，其中包括国际长途通

话记录[1]。报道称， NSA 要求上交的具体数据包括通话次数、

通话时长、通话时间等，通话内容不在其中，同时威瑞森公

司必须全程严格保密。次日，爆料人美国中央情报局（CIA）

情报职员斯诺登现身。斯诺登揭露了 NSA 一个代号为“棱

镜”（PRISM）的秘密项目，曝光了包括微软、雅虎、谷歌、

苹果等在内的 9 家国际网络巨头配合美国政府秘密监听通话

记录、电子邮件、视频和照片等信息，甚至入侵包括德国、
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韩国在内的多个国家的网络设备。后续系列公布文件共同揭

露了美国政府长期以来实施的监听及网络入侵行动。 

全球部分中立媒体不断跟进揭露美国情报机构的监听

行动[2-4]。2013 年 10 月，英国“卫报”发表文章“攻击 Tor：

NSA 如何获取用户的在线匿名信息”[2]，揭露了美国 NSA 应

用漏洞开发技术和互联网监控技术，利用 Tor 用户 Firefox 浏

览器漏洞对其发起网络攻击，以获取信息情报。具体操作是

通过强大的网络监控能力识别出互联网上的 Tor 用户后，将

其重定向到一组秘密网络服务器（代号为 FoxAcid），借此

感染用户计算机。 

2014 年 6 月，英国科技媒体 The Register 发布“NSA 与

‘五只眼’吸血乌贼”评论文章，称斯诺登泄露文件显示 NSA

及“五眼联盟”在全球创建了秘密监视和控制网，范围覆盖

全球通信及计算机安全组织和公司，互联网作为公共通信媒

介的安全性已经完全被打破，对 IT 安全的伤害是蓄谋已久

的、持续的[3]。 

(二) 研究分析曝光经过 

2013年7月，安天技术负责人在中国《计算机学会通讯》

撰文“斯诺登效应的前因解读”[5]，指出该事件并非简单的

监控与隐私泄露问题，其影响纵深涉及到当前全球秩序、外

交、情报与内政的诸多方面。安天分析斯诺登事件暴露的重

点内容主要包括：一是“棱镜”项目作为 NSA 网络情报系统
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的一个组成部分，主要利用美国互联网企业所提供的接口进

行数据检索、查询和收集工作；二是谷歌、微软、苹果、脸

谱等美国大型互联网企业大多与此计划有关联；三是 NSA 下

属的特定入侵行动办公室（TAO）对中国进行了长达 15 年的

攻击，相关行动得到了思科的帮助（见图 3-1）[5]。 

 
图 3-1 斯诺登事件相关信息关系图  

斯诺登泄露文件披露，2004 年美国政府启动“星风”计

划（STELLARWIND）进行大规模情报搜集、监听，后因法

律等问题，将“星风”拆分为“棱镜”“主干道”“码头”

“核子”等多个项目，并由 NSA 接管。安天 2017 年 12 月发

布系列文章，深度解析斯诺登泄露文件中的“星风”计划等

（见图 3-2）[6]。 
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图 3-2 “星风”计划项目结构分析  

文章指出，根据斯诺登泄露文件，美国开展了大量的网

络情报窃听项目和计划，“棱镜”是其中典型代表。美国通

过大型海底光缆监听、重点特殊区域监听、计算机网络利用

（CNE）、卫星监听和第三方情报共享等方式，获取各类网

络情报，实现对全球目标的完整画像，从而形成比较精准的

目标定位能力，为美国获得网络空间防御与反制、威慑、攻

击等全方位优势奠定了基础。 

基于覆盖全球的情报获取能力，美国建立了以“湍流”

（TURBULENCE）为代表的进攻性能力支撑体系，通过被动

信号情报获取、主动信号情报获取、任务逻辑控制、情报扩

散与聚合、定向定位等相关能力模块，实现完整的网络空间

情报循环，并结合“监护”（TUTELAGE）、“量子”（QUANTUM）

等网络空间攻防能力模块，进一步实现情报驱动的网络空间

积极防御和进攻行动（见图 3-3、3-4）[6]。 
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图 3-3 “湍流”架构  

图 3-4 “监护”系统任务流程 

2022 年，中国网络安全厂商 360 发布报告，披露 NSA

长达十余年对全球发起的无差别攻击，尤其对“量子”攻击

系统、“酸狐狸”（FOXACID）零日漏洞攻击平台、“验证

器”（VALIDATOR）和“联合耙”（UNITEDRAKE）后门

进行分析，分析表明全球受害单位感染量或达百万级（见图

3-5）[7]。 
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图 3-5 NSA 网络攻击武器路径及示意图  

针对“量子”攻击系统，360 安全团队从攻击技术、攻

击模块、应用场景和攻击实施过程进行了详细的技术分析

（见图 3-6）[8]，结合发现的真实案例，全面印证 NSA 针对

全球互联网用户实施大规模无差别网络攻击的详细情况。 

 
图 3-6 量子注入攻击过程  
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(三) 小结 

通过斯诺登泄露文件，全球网络安全厂商逐步认识到了

美国网络空间开展行动的能力体系。研究表明，基于复杂的

组织体系、庞大的人员规模和充足的安全预算，通过一系列

大型工程系统的建设，美国建立了支撑网络空间行动的完整

工程体系，并以此为依托，将情报获取、积极防御、主动进

攻及相关支撑环节等网络空间能力整合成整体的国家能力。 

与此同时，美国具有国家安全至上的传统，随着国力发

展，逐渐将全球无死角的监听与情报窃听能力视为其全球利

益和霸权的基石，并利用获取的各类网络情报，形成网络空

间行动的“先天优势”。特别是对于海底光缆和运营商的窃

听，使美国在信号获取和情报收集方面具备了无与伦比的隐

蔽性掩护和反溯源性优势。强大的作业体系化能力加之霸权

化的隐蔽性和反溯源优势塑造了美国“大到无形”的网络空

间威胁。 

随着斯诺登泄露文件的公开，网络安全界的视角逐步从

战术、技术、程序上升到战略层面，网络空间超级机器的全

貌逐渐显露出来。 
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第四篇 后门的传言——对美国污染加密通讯标准的揭露 

对于美国是否在基础 IT 产品中预埋后门，网络安全界

一直存在广泛的质疑和猜测。1999 年 8 月，加拿大 Cryptonym

公司首席科学家安德鲁·费尔南德斯（Andrew Fernandes）发

现 Windows 系统 CryptoAPI（加密接口）存在的一个名为

“_NSAKey”的密钥，让人顿时联想到了简称为 NSA 的美

国国家安全局。尽管微软对此进行解释，但其说法无法让网

络安全界信服。全球网络安全界开始了寻找美国预留后门的

努力。 

2013 年 9 月初，美国和英国多家媒体报道了 NSA 在美

国国家标准与技术研究院（NIST）发布的 SP 800-90A 标准

中暗藏后门一事，证实了此前忧虑和怀疑已久的业界传闻。

此后，在网络安全产业和学术界的持续努力下，这一怀疑逐

渐得到证明，并且随着对斯诺登泄露文档的深入挖掘，还曝

光了 NSA 对密码体系长期系统性的操控，以及利用加密标

准漏洞对全球的监控，其行为破坏了全球对网络技术的信任，

也对全球国际关系生态环境造成极大影响。 

(一) 事件回顾 

2013 年 9 月初，美国《纽约时报》和非盈利在线新闻网

站 Propublica，以及英国“卫报”分别报道了斯诺登泄露文件

中有关 NSA 对加密技术的长期破坏活动，直接证实了安全
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领域自 2007 年以来的一个猜测：美国 NIST 2006 年正式发

布的特别出版物 SP 800-90（2012 年后改称为 SP 800-90A）

“使用确定性随机位发生器的随机数产生算法推荐”中，推

荐的 4 种“确定性随机位发生器”（DRBG）算法之一双椭

圆曲线算法 Dual_EC_DRBG 确实存在后门；而令全球震惊

和不安的是，这个计算效率低下（与其他三个相比）又带有

漏洞的算法之所以能够成为标准，完全是 NSA 为达成监听

全球的野心而精心安排的结果。 

密码加密体系是基于一次一密的机制所设计，其中高质

量随机数产生机制是现代加密技术的根基。如果随机数的产

生机制被做了手脚，那么整个密码协议都极容易被攻破。 

(二) 来自学术界的质疑 

2007 年，在国际密码学年会（Crypto 2007）上，来自微

软的密码学家 Niels Ferguson 和 Dan Shumow 从技术角度分

析了 Dual_EC_DRBG 被植入后门的可能性，其论证逻辑是：

用于定义密码算法椭圆曲线的若干常数缺乏详细来源解释。

如果这些常数经过特殊选择，且算法设计者掌握选择的相关

细节和数据，则只需获得该算法生成随机序列的前 32 个字

节，就可推断未来所有生成的“随机”序列（见图 4-1）[2]。 
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图 4-1 Dual_EC_DRBG 漏洞利用原理  

但密码学家无法证明，算法设计者是否出于某些目的而

保存了相关数据，因此对这一算法的讨论仅限于“漏洞”层

面，直到 2013 年《纽约时报》等将这一猜测坐实。 

(三) 证实 

2013 年 9 月 6 日，美国《纽约时报》在“NSA 能够骗过

网上基本隐私保护”一文中报道[3]：“密码学家长久以来怀

疑，NSA 在 2006 年 NIST 采纳的一个标准中植入了漏洞，该

标准后来被已有 163 个成员国的国际标准化组织采纳。机密

的 NSA 备忘录证实，两位微软密码学家 2007 年披露的致命

弱点是由 NSA 设计的。NSA 编写了这一标准，并努力将其

塞进国际组织，私下里称此为‘一个策略上的挑战’。”而

这一活动只是“信号情报赋能计划”（SIGINT Enabling Project）

的一部分，该计划每年获得 2.5-3 亿美元拨款，以便“积极参

与美国和外国 IT 业界，隐蔽地影响和/或公开地利用商业产

品的设计。”该机构 2013 年预算请求中的一个目标是“影响

商业公钥技术的政策、标准和规范”（见图 4-2、4-3）[4]。 
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图 4-2 NSA“信号情报赋能计划”预算

 

图 4-3 NSA“信号情报赋能计划”计划描述 

2013 年 9 月 5 日，英国“卫报”刊文“美英间谍机构如

何打败互联网隐私和安全”[5]，报道了来自斯诺登泄密文档

中有关 NSA 用来破解互联网加密技术的“奔牛”计划

（BULLRUN）(见图 4-4)[4]， 称“NSA 破解特定网络通信技

术中加密功能的能力，涉及多个非常敏感的来源。”NSA 能

够破解广泛使用的在线协议，包括 HTTPS，IP 语音和安全套

接层（SSL）等。泄密文档还显示，NSA 的商业解决方案中

心“利用与特定行业合作伙伴的敏感、合作关系”，在安全

产品中植入漏洞。 
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图 4-4 NSA“奔牛”计划描述  

这些报道立刻引起全球安全领域的高度关注，对 NSA 操

控密码及全球安全的行为展开各种研究和调查。2013 年 12

月 27 日，原“洋葱路由器”（Tor）项目核心程序员雅各·阿

贝尔鲍姆（Jacob Appelbaum）在第 30 届混沌通信大会（30C3）

上展示了一组泄露的 PPT 文档，其中包含 NSA 针对各种网

络产品的可利用漏洞开发的程序与木马。产品覆盖服务器、

路由器、防火墙和手机设备，囊括了从 DELL、HP、Juniper、

CISCO 等通用品牌。阿贝尔鲍姆表示，他怀疑 NSA 与其中

一些企业存在合作关系，披露这些内容的初衷是让相关企业

在曝光的压力下，自己澄清是 NSA 的同谋还是受害者。 

2013 年 9 月，美国密码学家马修·格林（Matthew Green）

发表博文“对密码工程的几点思考”，指出“NSA 每年花费

2.5 亿美元，做了下面这样的事情[6]： 

1. 篡改国家标准（特别是 NIST 标准）以削弱密码系统； 

2. 对标准委员会施加影响，弱化协议； 

3. 同软硬件开发商合作，弱化加密算法和随机数生成算

法的强度； 

4. 攻击下一代 4G 手机使用的加密系统； 
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…… 

所有这些程序都有不同的代号，但是 NSA 的解密程序

都以‘BULLRUN’命名。” 

马修·格林进一步概括了破解一套加密系统的三个途径：

攻击加密算法、攻击加密算法的具体环境或者植入后门、直

接入侵目标，并意味深长地指出，如果那些标准是可信的，

那么更多的“破解”方法将是后两者。 

2013 年 12 月 31 日，比利时自由安全顾问阿里斯（Aris）

发布博文“Dual_EC_DRBG 后门：一个观点证明” [7]，结合

斯诺登事件的背景，给出了明确的结论，“NSA 故意设置了

这个漏洞，且方法非常巧妙，能够将整个内部状态以 32 个字

节进行输出。它需要 32 个字节的输入作为种子，也让人印象

深刻。NIST 的批准显然是完全疯狂的”。这是自 2006 年丹·舒

穆（Dan Shumow）和尼奥斯·弗格森（Niels Ferguson）提出

怀疑后，研究界对 NIST SP 800-90A 正式结论性的回应。该

博文迅速被 ZDNet、Slashdot 等多个知名信息新闻网站转载

和传播。 

2014 年，美国约翰·霍普金斯大学的斯蒂芬·查克威

（Stephen Checkoway）等研究人员从技术上实现了微软密

码学家此前推测的漏洞利用[8]。他们对使用 Dual_EC_DRBG

的若干 TLS（安全传输层协议，用于在两个通信应用程序之

间提供保密性和数据完整性）实现进行攻击和分析，包括
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OpenSSL-FIPS、Windows SChannel（安全 TLS 通信子系统）

以及 RSA BSafe 加密库，并将结果和分析发表在 USENIX 安

全年会上（见图 4-5）[8]。其研究表明，利用单 CPU 或计算

集群，花费数秒或数十秒，就可以获得通信密钥，论证了该

标准的破坏性：由于漏洞的存在，各种使用 Dual_EC_DRBG

实现的 TLS 会话都是不安全的。 

 
图 4-5 查克威等利用 Dual_EC_DRBG 漏洞对不同 TLS 实现进行攻击的结果 

斯蒂芬·查克威等人的研究，令人不安地联想起 2013 年

12 月 21 日路透社名为“连接 NSA 与安全产业先锋的秘密合

同”的报道[9]，其中指出，NSA 通过高达 1000 万美元的协

议，使加密技术公司 RSA 将 Dual_EC_DRBG 作为 BSafe 首

选随机数据生成算法，辅助相关机构开展大规模监控。 

(四) 余震延绵 

正如英国“卫报”2013 年的报道所言：“NSA 的做法已

经动摇了整个互联网的信任基础”。学术界和产业界对互联

网通信安全的怀疑并没有随着时间而消减，而 NSA 果然“不

负众望”，一再展示其对各类通信标准和应用的操控能力。 
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2015 年 5 月，美国“连线”（Wired）杂志发表“新的

加密漏洞影响了成千上万的网站”一文[10]，称安全研究人员

新发现一个自上世纪 90 年代已存在的关键漏洞“Logjam”，

允许攻击者拦截解密全球用户和成千上万的网站/邮件服务

器之间的安全通信。“仔细阅读泄露的 NSA 文件后，我们发

现 NSA 对 VPN 的攻击与该漏洞一致”，研究人员在博客中

写道。 

2015 年，荷兰埃因霍芬理工大学的丹尼尔·伯恩斯坦

（Daniel Bernstein）等人在欧洲委员会 ICT 计划、荷兰科学

研究组织等多个资金资助下，对 NSA 系统化操控密码标准

的体系方法进行了深度研究，并发表论文“Dual EC：一个标

准化的后门”[11]。该论文梳理了携带后门的 Dual EC 算法进

入 NIST 标准的过程，包括专业和学术意见是如何被系统性

地忽略，阐述了这一后门在真实应用中的工作原理和破坏作

用，并分析了美国标准化和专利生态系统是如何掩盖这一后

门的。文章指出，真正令人震惊的是 NSA 有组织地削弱加

密标准的体系化方法，携带后门的 Dual EC 算法成为标准，

仅仅是 NSA 系统化活动的冰山一角。这一结论很快就被

Crypto AG 事件所证实。 

2020 年 2 月 11 日，美国《华盛顿邮报》、德国电视二

台（ZDF）和瑞士德语广播电视（SRF）发布联合调查报道，

曝光总部位于瑞士的 Crypto AG 公司是如何被美、德两国情
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报机构操控的。Crypto AG 依靠二战时期为美军生产密码编

制设备起家。20 世纪 60 年代中期，CIA 和 NSA 抓住 Crypto 

AG 技术更新换代的契机，说服公司生产销售由 NSA 完全设

计的全电子新型加密机。Crypto 公司在 1967 年推出了新一

代电子加密机，其内部工作原理完全由 NSA 设计。自 20 世

纪 70 年代以来，CIA 与德国联邦情报局（BND）共同持有

Crypto AG 的股权，暗中控制其销往超过 120 个国家的通讯

加密设备的安全等级，通过拦截并解码加密程序以窃取各国

政府及企业用户的加密通讯内容。 

情报专家称，在 20 世纪 80 年代，美国情报官员处理的

大约 40%的外国通信来自 Crypto AG 的密码系统。实际证明，

在许多重大历史事件中，都有 Crypto AG 的身影（例如，英

阿马岛之战中，CIA 使用 Crypto AG 获取阿根廷军队情报并

提供给英国）。1993 年，在 BND 退出与美国在 Crypto AG

的合作伙伴关系后，美国收购了德方全部股份并继续把持

Crypto 公司。直到 2018 年左右，CIA 一直是 Crypto AG 公

司的所有者。这一事件的曝光显示出美国情报获取的能力，

也暴露出西方科技公司与美国情报机构之间存在千丝万缕

的关系。 

(五) 小结 

加密算法是现代网络安全技术的基石之一，合理的使用

加密算法可以保证网络间通信的安全性。能够破解包括 VPN
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和 HTTPS 在内的绝大多数互联网隐私保护和加密技术，表

明大多数经过加密的个人和商业网络通讯数据、在线交易信

息，对 NSA 来说都唾手可得。斯诺登泄露的 NSA 对各国的

窃听、窃密活动，也引发全球对美国在政治、经济、外交等

方面两面手法的重新认识和思考。 

美国将全球无死角的信息情报获取能力视为支撑其全

球利益的基础，在追求全球监听、全球控制的路上越走越远，

既破坏了国家间的外交信任，也对自己造成难以弥补的“反

噬”：2013 年 9 月 10 日，面对加密标准 SP 800-90A 的种种

质疑，NIST 终于发表了声明：“我们想向 IT 网络安全界保

证，严格审查标准的透明、公开的过程依旧存在。NIST 不会

刻意削弱一项加密标准。我们将继续执行使命，与加密团体

合作，为美国政府和大型工业创立最强大的加密标准。”NIST

同时重新开启了相关标准的审查期。2015 年，NIST 发布 SP 

800-90A 修订版，去掉了其中的 Dual_EC_DRBG，然而产业

和学术界对 NIST 的信任已经难以恢复，在 2015 年以来对多

个加密标准及其实现进行了回溯和分析。而报道中涉及的硬

件厂商也深受大众怀疑，每当阿贝尔鲍姆曝光文档中提及的

服务器和交换机等产品被发现漏洞或缺陷时，人们往往首先

想到的是被刻意植入了后门，而不是在开发中出现了弱点或

缺陷。 
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第五篇 固件木马的实证——“方程式组织”正式浮出水面 

固件是写入硬件的软件，其比操作系统更底层，甚至先

于操作系统加载。如果把病毒写入固件中，就更隐蔽和难以

发现。 

2015 年 2 月 18 日，美国媒体“拦截者”（The Intercept）

发布“研究人员发现了与 NSA 间谍活动有关的‘惊人的’恶

意软件”文章[1]，披露了卡巴斯基的研究成果，证实了美国

利用硬盘固件完成“持久化”的攻击活动，引发网络安全界

震动。随着卡巴斯基系列报告从样本实证逐步曝光“方程式

组织”，NSA 的底层“持久化”能力也越来越清晰地呈现出

来。 

(一) 事件回顾 

早在 2014 年 1 月，专注研究 BIOS 安全的网络安全专家

达尔马万·萨利亨（Darmawan Salihun）开始在 InfoSec 研究

所（InfoSec Institute）网站发表系列文章，分析曝光 NSA 的

BIOS 后门 DEITYBOUNCE、GODSURGE 等，并将这些恶

意软件称为“上帝模式”[2]。 

2015 年 2 月至 3 月期间，卡巴斯基发布系列报告[3-8]，

揭露名为“方程式组织”（Equation Group）的 APT 组织，

称其已活跃了近 20 年，是“震网”和“火焰”病毒的幕后操

纵者，在攻击复杂性和攻击技巧方面超越了历史上所有的网
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络攻击组织。在伊朗、俄罗斯、叙利亚、中国、英国、美国

等全球超过 30 个国家感染了数千个，甚至上万个受害者。基

于“方程式组织”所使用的恶意程序有自我毁灭机制，卡巴

斯基推断受害者实际数目可能更多。 

(二) 研究分析曝光经过 

2015 年 2 月，卡巴斯基全球首次披露了“方程式组织”

针对全球的网络间谍活动，称其为见过的最高级的威胁执行

者。卡巴斯基先后发布多篇详细报告[3-8]，分析了“方程式组

织”的诸多相关组件如：DoubleFantasy、EquationLaser、Fanny、

EquationDrug、GrayFish、TripleFantasy，尤其提到了硬盘固

件重写插件、EquationDrug、GrayFish 攻击平台，详解了各组

件之间的协作关系（见图 5-1）[3]，并证明了“方程式组织”

与“震网”之间的联系，指出 Fanny 使用的两个零日漏洞在

2009 年 6 月和 2010 年 3 月被“震网”使用。 

 
图 5-1 “方程式组织”相关组件 
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2016 年，卡巴斯基根据 RC 算法的常量值，验证了黑客

组织“影子经纪人”（Shadow Brokers）泄露的 NSA 数据属

于“方程式组织”[9]。 

卡巴斯基指出，“方程式组织”在高价值目标中针对硬

盘固件实现攻击持久化的植入。通过样本研究发现，数千个

受害者中仅仅发现了数个被硬盘固件重编程模块感染的案

例（见图 5-2）[3]，硬盘持久化率只有千分之二左右，由此可

见“方程式组织”的固件木马是极具针对性和保密性的战术

网络武器。 

 
图 5-2 硬盘重编程插件感染能力  

卡巴斯基披露“方程式组织”后，安天于 2015 年 3 月 5

日和 4 月 19 日分别公布了两篇“方程式组织”储备分析报

告 [10][11] 。在“修改硬盘固件的木马——探索方程式

（EQUATION）组织的攻击组件”报告中，分析了“方程式

组织”主要攻击平台的组成结构、关联关系、回传信息、指

令分支、C2 地址、插件功能，并解析了关键插件“硬盘重编

程”模块的攻击技术原理（见图 5-3）[10]。 
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图 5-3 “方程式组织”各组件关系示意图  

在“方程式（EQUATION）部分组件中的加密技巧分析”

报告中，安天介绍了对该组织多个组件的本地配置和网络通

讯加密算法和密钥的破解分析成果，并公布了密钥和密钥结

构供业界研究参考（见图 5-4）[11]。 

 
图 5-4 “方程式组织”加密算法密钥结构图 

2022年 2月 23日，中国网络安全厂商奇安信发布报告，

披露美国 NSA“方程式组织”的顶级后门 Bvp47，并通过“影

子经纪人”与斯诺登泄露的数据验证了 Bvp47 是属于“方程

式组织”的黑客工具（见图 5-5）[12]。 
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图 5-5 NSA“方程式组织”顶级后门 Bvp47  

经过全面深入的技术模拟分析，奇安信还原了 Dewdrops、

“饮茶”（Suctionchar_Agent）嗅探木马与 Bvp47 后门程序

等其他组件配合实施联合攻击的场景（见图 5-6）[13]。 

 

图 5-6 “饮茶”攻击场景 
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(三) 小结 

APT（高级持续性威胁）的特点是更长的时间维系，更

大的空间跨度，更广的资源调度能力，致使安全研究者更难

接近其本质。以“方程式组织”为代表的美国顶级 APT 组织

有一套完整、严密的作业框架与方法体系，拥有大规模支撑

工程体系、制式化装备组合，能够进行严密的组织作业，高

度追求作业过程的隐蔽性、反溯源性，使其攻击看似“弹道

无痕”，其突破、存在、影响、持续直至安全撤出网络环境

或系统的轨迹很难被察觉，导致防护者对其网络空间行动中

实际的攻击战术、技术、程序以及相应轨迹知之甚少，无法

在整个威胁框架视角进行全面的信息掌握和解读。 
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第六篇 覆盖全平台的网络攻击——“方程式组织”

Solaris 和 Linux 样本的曝光 

2015 年初卡巴斯基通过样本实证，披露了美国情报机构

NSA“方程式组织”的网络攻击行动，并猜测“方程式组织”

可能具有攻击所有主流操作系统平台的能力。之后经过接力

式的曝光，NSA 针对各种系统平台编写的病毒样本陆续被暴

露在阳光之下。 

(一) 事件回顾 

2015 年卡巴斯基披露 NSA“方程式组织”，发布了系列

分析报告，其中提到收集到的“方程式组织”恶意代码样本

都是针对 Windows 系统的，但是有迹象表明非 Windows 恶

意代码确实存在。 

在“影子经纪人”2016 年 8 月所外泄的“方程式组织”

针对多种防火墙和网络设备的攻击代码中[1]，公众第一次把

“方程式组织”和名为“ANT”的攻击装备体系联系起来，

并以此看到其针对 Cisco、Juniper、Fortinet 等防火墙产品实

现注入和持久化的能力。2016 年 10 月 31 日，“黑客新闻”

（The Hacker News）发布文章披露了“影子经纪人”公开的

更多文件[2]，其中包括部分“方程式组织”入侵的其他国家

服务器列表，文件显示，大部分被感染的服务器运行的是

Solaris 等版本的操作系统，有些运行的是 FreeBSD 或 Linux

系统。 
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(二) 研究分析曝光经过 

2015 年 2 月，卡巴斯基在一份关于“方程式组织”的问

答中提到[3]，“方程式组织”可能具有多平台攻击能力。尽管

收集到的样本都是针对 Windows 系统的，但是有迹象表明

“方程式组织”使用的非 Windows 恶意代码确实存在。有实

例证明，“方程式组织”恶意软件 DOUBLEFANTASY 存在

Mac OS X 版本。 

2016 年 11 月 3 日，安天发布报告“从‘方程式’到‘方

程组’——EQUATION 攻击组织的全平台载荷能力解析”[4]，

分析了“方程式组织”针对多种架构和系统的攻击样本（见

图 6-1），是全球首个通过真实样本曝光“方程式组织”针对

Solaris（SPARC 架构）、Linux 系统攻击能力的报告，安天

的报告揭开了 NSA 全平台攻击覆盖能力的面纱，并总结梳

理各方曝光其全平台攻击能力的信息。 

 
图 6-1“方程式组织”全平台攻击能力 
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2017 年 1 月 25 日，基于“影子经纪人”泄露的“方程

式组织”样本分析，安天发布“方程式组织 EQUATION DRUG

平台解析”报告[5]，绘制了“方程式组织”作业模块积木图

（见图 6-2），揭示美国通过精细化模块实现前后场控制、按

需投递恶意代码的作业方式。 

 
图 6-2 “方程式组织”主机作业模块积木图 
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可以看到，美国的作业模式往往先是由一个内存装载器

（loader）搭载大量小型动态链接库（Dynamic Link Library, 

DLL）作为原子化攻击模块，通过加密信道传输至前场，由

装载器进行加载，从而保证隐蔽性和可复用性。 

(三) 小结 

网络安全研究人员发现，超级攻击组织力图将其载荷能

力扩展到一切可以达成入侵和持久化的场景。在这些场景中，

各种服务器操作系统，如 Linux、Solaris、FreeBSD 等，更是

其高度关注的目标。基于这样的研判，对于“方程式组织”

这一超级 APT 攻击组织，网络安全厂商展开了细致深入的跟

踪研究。“影子经纪人”的相关曝光文件印证了这一研判。

安全厂商披露了“方程式组织”针对 Solaris 平台和 Linux 平

台的部分样本分析，解析“方程式组织”覆盖全平台的攻击

能力，对美国“大到无形”的网络空间作业能力的认识与了

解更进了一步。 
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第七篇 泄露的军火——美国网络武器管理失控 
成为网络犯罪的工具 

2017 年 4 月，“影子经纪人”事件分批曝光了 NSA 的

网络武器装备，涉及大量系统级零日漏洞利用工具和先进的

后门程序。美国未能实施有效管控，导致“军火级”网络攻

击武器泄露，引发了全球用户的极大恐慌。在一个月后，

WannaCry 勒索蠕虫仅利用美国 NSA 网络武器中的“永恒之

蓝”（Eternalblue）漏洞，就制造了一场遍及全球的巨大网络

灾难。 

(一) 事件回顾 

“永恒之蓝”漏洞被黑客利用实施勒索攻击：2017 年 5

月 12 日，黑客利用 NSA 泄露的“永恒之蓝”漏洞传播“蠕

虫式”勒索软件 WannaCry，该蠕虫利用基于 445 端口的 SMB

漏洞 MS17-010 在全球范围感染了大量 Windows 系统计算

机。受病毒侵害的电脑文件被加密，受害者向黑客支付赎金

后才可获取密钥解锁恢复文件。WannaCry 勒索病毒造成了

一场全球性互联网灾难，至少 150个国家、30万名用户中招，

造成损失达 80 亿美元，影响到金融、能源、医疗等众多行

业，造成严重的危机管理问题。微软在 2017 年 3 月份发布

了该漏洞的补丁，“影子经纪人”在 2017 年 4 月 14 日公布

的“方程式组织”使用的网络武器中包含了该漏洞的利用程

https://baike.baidu.com/item/NSA/1128824?fromModule=lemma_inlink
https://baike.baidu.com/item/NSA/1128824?fromModule=lemma_inlink
https://baike.baidu.com/item/%E5%8B%92%E7%B4%A2%E7%97%85%E6%AF%92/16623990?fromModule=lemma_inlink
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序，而黑客正是运用了这一网络武器，针对所有未及时打补

丁的 Windows 系统电脑实施了此次全球性大规模攻击。 

这是一起严重的因网络武器扩散导致的大规模网络安

全事件[1]。超级大国无节制地发展网络军备，但又不严格履

行保管义务，已经严重影响互联网的安全基础和信任。从此

次事件也可以看出，高能力的网络武器一旦失控泄露，将快

速转化为普遍性的攻击能力，从而引发雪崩式的社会风险。 

(二) 各方反应 

2017年4月16日，中国国家互联网应急中心（CNCERT）

负责的中国国家信息安全漏洞共享平台（CNVD）发布“关

于加强防范 Windows 操作系统和相关软件漏洞攻击风险的

情况公告”[2]，对“影子经纪人”披露的多款涉及 Windows

操作系统 SMB 服务的漏洞攻击工具情况进行了通报（见表

7-1），并对有可能产生的大规模攻击进行了预警: 

表 7-1 有可能通过 445 端口发起攻击的漏洞攻击工具 

工具名称 主要用途 

ETERNALROMANCE 

SMB 和 NBT 漏洞，对应 MS17-010 漏洞，针对 139

和 445 端口发起攻击，影响范围:Windows XP、

Windows 2003 、 Windows Vista 、 Windows 7 、 

Windows 8、Windows 2008、Windows 2008 R2 

EMERALDTHREAD 

SMB 和 NETBIOS 漏洞，对应 MS10-061 漏洞，针

对139和445端口，影响范围：Windows XP、Windows 

2003 

https://technet.microsoft.com/en-us/library/security/ms10-061.aspx
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EDUCATEDSCHOLAR 
SMB 服务漏洞，对应 MS09-050 漏洞，针对 445 端

口 

ERRATICGOPHER 

SMBv1 服务漏洞，针对 445 端口，影响范围：

Windows XP 、  Windows server 2003 ，不影响

Windows Vista 及之后的操作系统 

ETERNALBLUE 

SMBv1、SMBv2 漏洞，对应 MS17-010，针对 445 端

口，影响范围：较广，从 Windows XP 到 Windows 

2012 

ETERNALSYNERGY 
SMBv3 漏洞，对应 MS17-010，针对 445 端口，影

响范围：Windows8、Server2012 

ETERNALCHAMPION SMB v2 漏洞，针对 445 端口 

事件爆发后，2017 年 5 月 13 日，CNVD 发布“关于重

点防范 Windows 操作系统勒索软件攻击的情况公告”[3]，综

合 360、安天等单位已获知的样本情况和分析结果，明确该

勒索软件在传播时基于 445 端口并利用 SMB 服务漏洞

（MS17-010），总体可以判断是由于此前“影子经纪人”披

露漏洞攻击工具而导致的黑产攻击威胁。根据 CNVD 普查的

结果，互联网上共有 900 余万台主机 IP 暴露 445 端口（端口

开放），而中国大陆地区主机 IP 有 300 余万台。CNCERT 对

勒索软件及相关网络攻击活动进行了监测，建议广大用户及

时更新 Windows 已发布的安全补丁，同时做好网络边界、内

部网络区域、主机资产、数据备份方面的防护工作。 

卡巴斯基在 WannaCry 勒索软件攻击事件爆发后随即发

布报告 [4]，称这次网络攻击所用的黑客工具“永恒之蓝”，

是由黑客组织“影子经纪人”此前在网上披露，来自 NSA 的

https://technet.microsoft.com/en-us/library/security/ms17-010.aspx
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网络武器库。犯罪分子利用了微软 Windows 操作系统的一个

弱点，对运行该系统的计算机开展广泛攻击。 

安天曾在 2017 年 1 月发布的 2016 威胁年报中指出[5]，

网络武器的扩散全面降低了威胁行为体的攻击成本，勒索模

式带动的蠕虫回潮将不可避免。果然，在安天发布威胁年报

4 个月后，WannaCry 开始爆发并迅速进入全球性感染模式。

安天对该勒索软件利用的 SMB 漏洞 MS17-010 进行了分析

（见图 7-1）[6]，发布多份报告 [6] [7]，并将其定性为“军火级

攻击装备的非受控使用”。 
 

 
图 7-1 泄露的 NSA 网络武器与相关漏洞、系统版本关系图  

鉴于 WannaCry 勒索软件仅利用了被曝光网络武器中的

“永恒之蓝”漏洞，“影子经纪人”曝光的网络武器系列中

还有其他漏洞及其利用工具需要关注和防范。2017 年 5 月 22

日，安天发布了“关于系统化应对 NSA 网络军火装备的操作

手册”[6]，依托对 WannaCry 的分析和预判，为有效检测防御
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目前样本和破坏机理并对后续勒索软件可能使用的技巧进

行布防，提供了应对处置方案流程和相关应对举措，提醒使

用者在日常的安全应用和维护中使用规范流程，整合安全设

计、被动防御、积极防御和威胁情报，依托具有有效防护能

力的安全产品来形成防御的纵深能力。 

360 安全团队在 2017 年的 5 月 12 日检测到一款新型勒

索病毒正在利用“永恒之蓝”漏洞武器迅猛传播，迅速发布

警报呼吁民众及时安装系统补丁和安全软件。WannaCry 大

规模爆发期间，360 获取到样本后，推出了系列解决方案[8]。 

(三) 小结 

超级大国储备有大量的网络武器，一旦被窃取泄露，可

能造成的网络威胁及影响难以预料。“影子经纪人”的曝料

让美国一批军火级网络攻击装备浮出水面，这些漏洞利用工

具和恶意代码载荷的外泄，被低层级网络空间威胁行为体广

泛利用，酿成了包括 WannaCry 大爆发等网络安全事件，由

此深刻反映出美国网络攻击超级武器库的丰富储备和强大

能力，以及因其未有效管控造成泄露被恶意使用而引发全球

网络安全事故的极端严重性。WannaCry 利用的“永恒之蓝”

漏洞只是网络武器中的沧海一粟，更多泄露的网络武器不会

被无控制地传播和扩散，但可能会被有背景有纪律的网络攻

击组织针对性地使用，其衍生的危害可能不低于“永恒之蓝”，
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只是因为没有造成明显的大范围危害而尚未能引起足够的

重视，但它们的存在和泄露才是更令人担忧的。 
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第八篇 军备的扩散——美国渗透测试平台成为黑客 
普遍利用的工具 

网络空间的“军备”，是指具有武器级水准的攻击平台、

恶意代码、漏洞及其利用程序，以及其他用于助力达成攻击

的工具或组件等。从当前现状来看，主要包括 NSA、CIA 等

情报机构所研发的相关攻击工具和支撑体系，同时还包括部

分商用工具，如美国的 Cobalt Strike 等商用攻击平台。近年

来，由于美国对所销售的自动化渗透攻击测试平台的监管缺

失，导致相关攻击平台全球泛滥，已成为了攻击组织的必备

工具，被大规模用于实施内网渗透以及恶意网络攻击。 

(一) 问题概述 

Cobalt Strike 是一款渗透测试工具，在 2012 年 6 月首次

发布，其作者拉菲尔·穆奇（Raphael Mudge）曾是美国空军

的安全研究员。Cobalt Strike 的商业版集成了服务扫描、自动

化溢出、多模式端口监听、多种木马生成方式（DLL 木马、

内存木马、Office 宏病毒和 Beacon 通信木马等）、钓鱼攻击、

站点克隆、目标信息获取、浏览器自动攻击等功能，同时还

能够调用 Mimikatz 等其他知名工具。作为一款渗透测试利

器，Cobalt Strike 具备强大的功能和可扩展性，从前期载荷生

成、诱饵捆绑、钓鱼攻击到载荷植入目标成功后的持续控制、

后渗透阶段都可以很好支持，几乎覆盖攻击链的各个阶段。

近年来，Cobalt Strike 因其易用性和可扩展性已经被黑客和
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APT组织利用实施真实的网络攻击，攻击者使用Cobalt Strike

来托管其 C&C 服务器，然后通过它在受感染主机上部署恶

意软件。美国科技安全公司 Proofpoint 2020 年的调查数据显

示，在滥用 Cobalt Strike 实施的恶意攻击中有 15%与已知的

黑客组织有关。 

(二) 各方反应 

2015 年 5 月 27 日，安天发现，在一例针对中国政府机

构的准 APT 攻击事件中[1]，攻击者依托自动化攻击测试平台

Cobalt Strike 生成的、使用信标（Beacon）模式进行通信的

Shellcode，实现了对目标主机远程控制的能力。分析人员将

样本模块与使用 Beacon 生成的载荷比较发现只有三处数据

不同（见图 8-1）[1]，据此得出结论，样本模块是由 Beacon 生

成。 

 
图 8-1 样本模块与 Beacon 生成载荷的对比分析图  
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2015 年的中国互联网安全大会（ISC 2015）上，安天作

了题为“网络安全中的商业军火”的公开报告[2]，对 21 世纪

初以来的 Regin、Cobalt Strike 等主要商业化网络武器进行了

系统梳理，分析其与相关国家军事网络能力的渊源。以商业

化攻击平台 Cobalt Strike 为例，其创始人拉菲尔·穆奇在美

军现役和预备役网络部队的服役和研发背景（见图 8-2），清

晰地反映了美军事网络技术和能力的外溢及其破坏性。 

 

图 8-2 对 Cobalt Strike 创始人军事背景的分析 

美国科技安全公司 Proofpoint2020 年的调查结果显示[3]，

威胁行为体对 Cobalt Strike 渗透测试工具的运用较 2019 年

增加了 161%。对于近几年 Cobalt Strike 被用于攻击的情况，

Proofpoint 的数据图显示(见图 8-3) [3]：2016 年到 2017 年只

有少量受害组织被发现攻击者使用了这款工具；2018 年开始

显著增加，当年攻击者约在 1 千多家受害组织植入 Cobalt 

Strike；2019 年约有 5 千家受害组织出现了 Cobalt Strike；
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2020 年则超过 9 千家；2021 年不到半年就有超过 8 千家组

织成为该工具的受害者。Proofpoint 指出，自 2019 年至 2021

年，滥用 Cobalt Strike 的攻击中有 15%与已知的黑客组织有

关。 

 
图 8-3 受影响机构数量增长趋势图  

美国网络安全公司 Sentinelone 分析显示[4]，作为自 2020

年 9 月中旬以来一直处于活跃状态的 Sekhmet 恶意软件家族

的一个分支，Egregor 勒索软件的主要分发方式是 Cobalt 

Strike。攻击者通过各种手段（RDP 攻击、网络钓鱼）破坏目

标环境，一旦 Cobalt Strike 信标有效载荷建立并持续存在，

就可以利用它来交付和启动 Egregor 有效载荷。 

奇安信监测发现[5]，威胁组织“Blue Mockingbird”利用

Telerik UI 漏洞（CVE-2019-18935）攻陷服务器，进而安装

Cobalt Strike 信标并劫持系统资源挖掘门罗币。分析指出，攻

击活动中使用的载荷是 Cobalt Strike 信标，它是 Blue 

Mockingbird 滥用于执行已编码 PowerShell 命令的合法渗透

https://link.zhihu.com/?target=https%3A//labs.sentinelone.com/case-study-catching-a-human-operated-maze-ransomware-attack-in-action/
https://link.zhihu.com/?target=https%3A//labs.sentinelone.com/case-study-catching-a-human-operated-maze-ransomware-attack-in-action/
https://link.zhihu.com/?target=https%3A//www.sentinelone.com/blog/technical-analysis-paypal-phishing-scam/
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测试工具。脚本使用常见的 AMSI 绕过技术，逃避 Windows 

Defender 检测，下载并将 Cobalt Strike DLL 加载到内存中。 

(三) 小结 

技术可以实现能力的传播，计算机技术使攻击行为和攻

击能力变得自动化，而高度自动化的商业攻击平台使这种能

力扩散速度远远超出了我们的预测。当前在攻防两端均拥有

全球最顶级能力的超级大国，对于有效控制这种武器级攻击

手段的扩散，应该负起更多的责任。但现实中拥有最强网络

科技能力的美国并未实践其所标榜“实力越强，责任越大”

的救世情怀，反而基于自身强大的防御能力，未对诸如 Cobalt 

Strike 这种自动化攻击平台进行有效约束管控，而是放任其

进行商业销售，这不仅给网络空间埋下了安全隐患，而且对

他国安全造成了无法预估的潜在影响。 

单向威慑的本质就是“讹诈”，一个和平稳定的世界不

应基于简单的“赢者通吃”模式。作为超级大国，美国的自

信不应只来自“能够绝对打赢网络战争”，更应来自“对他

国有效释放安全保证、对自己进行能力约束”[6]。 
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第九篇 “拱形”计划的曝光——应对美国对 
网络安全厂商的监控 

面对美国具备极高水平的攻击能力，全球网络安全界一

直通过分析、曝光样本，提升和改进产品能力等方式，与隐

藏在幕后的美国情报机构的攻击活动“隔空较量”。在 2015

年 6 月，全球多家媒体同时曝光斯诺登泄露的 NSA“拱形”

计划（CamberDADA），将美国情报监控并构造反病毒厂商

“黑名单”的恶行昭然天下，形成了一场舆论的较量。 

(一) 事件回顾 

2015 年 6 月 22 日，“自由斯诺登”网站曝光了一份标

有“绝密”（top secret）字样的 NSA 文档“轻松获胜：利用

信号情报来了解新病毒”（An Easy Win：Using SIGINT to 

Learn about New Viruses）（见图 9-1）[1]，披露了美国、英国

有关情报机构实施的“拱形”计划。该计划主要利用美国入

侵全球运营商的流量获取能力，对卡巴斯基等反病毒厂商和

用户间通讯进行监控，以获取新的病毒样本及其他信息。根

据文档封面内容，该计划可能始于 2007 年，由 NSA 下设机

构信息保障局（IAD）和威胁行动中心（NTOC）参与。 
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图 9-1 “拱形”计划文件封面 

该计划后续目标包括欧洲和亚洲 16 个国家的 23 家全球

重点网络安全厂商，其中中国安全厂商包括安天（Antiy）（见

图 9-2）[1]。 

 
图 9-2 “拱形”计划所列除卡巴斯基外更多的监控目标厂商  

(二) 各方反应 

6 月 22 日，斯诺登曝光“拱形”计划当天，部分西方媒

体同步报道该事件[2-5]。 

美国媒体“拦截者”网站刊文称[2]，“拱形”计划显示自

2008 年开始 NSA 就针对卡巴斯基和其他反病毒厂商的软件
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展开了系统性的间谍活动。NSA 充分利用美国针对全球网络

的监听能力，以卡巴斯基等网络安全厂商为主要目标，监听、

获取全球用户发送给反病毒厂商的邮件，提取其中的病毒样

本和其他信息，并意图对这些样本进行分析、遏制、利用等

操作，分析安全厂商是否已发现、掌握其网络攻击武器。 

美国“连线”网站刊文“美英情报机构瞄准反病毒厂商” 

[3]，称“拱形”计划描绘了一个系统性的软件“逆向工程”活

动，通过监控安全厂商发现软件漏洞，以便帮助情报机构绕

过这些软件。斯诺登泄露文件指出，NSA 的信号情报中心每

天从发送至卡巴斯基的数十万个恶意文件中筛选出 10 个进

行分析。之后，NSA 分析人员检查卡巴斯基杀毒软件对这些

恶意文件的响应，以确保它们尚未被纳入检测，之后，NSA

黑客“改造恶意软件”供自己使用，并定期检查卡巴斯基是

否将其纳入了病毒库。 

美国“福布斯”副主编也于 6 月 22 日在该杂志撰文“NSA

监视非美国反病毒公司”[4]。报道称，英国和美国情报机构

对反病毒公司进行间谍活动，并调查了公司反病毒软件弱点，

以期增强他们的攻击性监视技术。文章指出，鉴于先前有关

英国情报机构 GCHQ 和 NSA 超强黑客能力的披露，这是可

以预见的。反病毒软件在电脑上被赋予了很高的权限，因而

成为了一个很好的目标，情报机构也正努力破解它们。报道

专门指出，美国反病毒领导企业迈克菲（McAfee）和赛门铁
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克，以及英国最著名的反病毒厂商守护士（Sophos）均不在

名单之上。这三家公司有许多前政府雇员，并与政府的情报

和执法机构有着密切的工作关系。显然这份名单是美国情报

机构对美国主导五眼情报联盟（美、英、加、澳、新）以外，

有能力发现和遏制美国情报活动安全厂商的“黑名单”。 

根据中国新华社的采访报道，被列入监控范围的反病毒

企业纷纷对美国媒体表示，相关报道令人不安[6]。 

斯洛伐克安全企业 ESET 表示，信息安全产业的所有企

业都应该联合起来，共同反对削弱安全产品的任何企图。“我

们的第一要务始终是保护我们的用户，保护我们的产品和我

们的系统不受任何入侵，不管这种入侵来自何方”。 

卡巴斯基发言人表示，安全企业应该共同努力，捍卫用

户隐私以及互联网隐私等权利，挫败大规模监听行动，让世

界变得更加安全。 

捷克 AVG 技术公司表示，美国 2015 年 6 月刚刚通过的

《自由法案》对国家监控行为加以新的限制，这是确保用户

安全和安心的积极行动，但在数字生态系统重建信心需要长

期努力。 

上述企业均称对其安全产品有信心，没有发现它们的产

品受到削弱。 

被列入目标的中国安全厂商安天发布“对相关媒体报道

‘中企曾被美国情报机构攻击’涉及我司的两点声明”[7]，
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指出泄密文档中所披露的手段主要是相关情报机构在公网

信道监听获取用户上报给厂商的邮件，并非是对安全厂商自

身的网络系统和产品进行的攻击。更为重要的是，这份监控

“目标名单”的出台，将使本已出现裂痕与猜忌的全球安全

产业更趋割裂。 

(三) 小结 

美国通过间谍行动直接利用全球网络安全厂商助力其

网络空间作业能力。卡巴斯基曾在其报告中分析对其的入侵

行动“意图在于学习反病毒软件”[8]。 

“拱形”计划通过对全球网络安全厂商的监控，获取大

量病毒样本，而用户人工提交给厂商的样本往往是能够绕过

厂商检测的样本，NSA 获取这些样本后交由 TAO 再利用，

包括对样本配置进行修改，转化为可利用的攻击武器。同时

NSA 通过相关样本的提交时间与厂商后续的响应情况，来判

定厂商的处理能力，以便更好地策划行动，绕过检测[9][10]。 

“拱形”计划的目的：一是捕获全球用户向反病毒厂商

上报的样本，二是为 TAO 提供可重用样本资源，三是监测反

病毒厂商的处理能力及是否放行某些恶意代码样本。 

美国情报机构把自身所在国家以外的国际反病毒和安

全厂商视为自己全球攻击、监听活动的绊脚石，同时又与自

己国家的安全厂商微妙互动，强行在反病毒和安全厂商中划

分出阵营。目标除了俄罗斯的卡巴斯基外，后续目标还锁定
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了包括了罗马尼亚的比特梵徳（Bitdefender）、德国的小红伞

（Avira）、中国的安天（Antiy）等在内的目标，但美国、英

国等五眼情报联盟国家的主要反病毒厂商赛门铁克、迈克菲、

趋势（Trend Micro）、守护士等均不包括在名单之内。可能

说明英国、美国相关情报机构与所在国安全厂商有直接的互

动方式和沟通渠道，而无需借助监听的方式。 

美国情报机构这一行动是强行在反病毒和安全厂商中

划分出阵营，必将导致各国艰难形成的安全产业协作和应急

协同机制荡然无存，也将显著伤害全球其他国家用户对美国

有关安全厂商的基本信任。 
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第十篇 破窗效应——对“影子经纪人”和维基解密 
泄露数据进行迭代分析 

斯诺登“棱镜门”事件首次让世人看到美国庞大的网络

情报体系和能力，2016 年至 2017 年期间，“影子经纪人”

和维基解密事件则进一步揭开美国 NSA 和 CIA 两大情报机

构网络军火库的面纱。通过这几次网络事件，网络安全界大

概了解美国在网络空间的体系化能力和全方位布局，而不是

像此前那样，只是通过具体事件和样本代码获得战术层面的

认识。在最初的两年中，网络安全界通过对曝光文件的系统

分析，逐渐了解美国网络攻击能力框架，并为其规模之全面、

覆盖之广泛所震惊；此后，全球网络安全界不断在真实网络

攻击事件中发现并重新认识美国攻击武器和系统，对美国网

络攻击体系的认识逐步深入和全面。 

(一) 事件回顾 

2016 年 8 月至 2017 年 4 月，“影子经纪人”分批曝光

了 NSA 针对网络安全设备的攻击装备、针对全球服务器攻

击列表清单、入侵 SWIFT 机构资料、FuzzBunch（FB）漏洞

攻击平台和 DanderSpritz（DSZ）远控平台等网络武器装备，

并称这些攻击装备与“方程式组织”有关。根据相关分析和

资料显示，这些攻击装备是美国若干年前开发的，涉及大量

系统级零日漏洞利用工具和先进的后门程序，暴露了美国的

漏洞储备能力和攻击技术水平。 
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2017 年 3 月 7 日，“维基解密”曝光了 8761 份据称是

CIA 网络攻击活动的秘密文件，其中包含 7818 个网页和 943

份附件。泄露的文件包含庞大攻击装备库的文档信息，其平

台面覆盖非常广泛，不仅包括 Windows、Linux、iOS、Android

等常见的操作系统，也包括智能电视、车载智能系统、路由

器等网络节点单元和智能设备。 

(二) 研究分析曝光经过 

2016-2018 年，全球网络安全学术界和产业界在震惊之

余，纷纷开始对泄露的资料进行整理和分析，针对“影子经

纪人”曝光的材料，梳理出了 NSA 网络作业体系中以 FB、

Operation Center（OC）和 DSZ 为代表的三大核心模块；而

维基解密曝光的“七号军火库”（Vault 7）包含的 CIA 网络

作业 15 个工具(集)和 5 个框架，也得到较为全面的整理。 

2017 年 4 月，CysInfo 对“影子经纪人”泄露的文件进

行了分析。FB 是模块化的漏洞利用框架（见图 10-1）[1]，其

核心是分成五类的众多插件，尤其令人关注的是其“Special”

和“Exploit”类别之下的 17 个零日漏洞利用，其中多数与

Windows 操作系统的 SMB 零日漏洞相关，这些漏洞在 2017

年 3 月才由微软修复；此外还有一些是针对 IBM Lotus 

Domino 平台、Microsoft IIS、IMAP、RDP 等的漏洞利用。 
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图 10-1 FuzzBunch 框架结构 

CysInfo称，OC是一个充分武器化的一站式工具框架（见

图 10-2）[1]，用于控制受害机器，可向受害机器部署多种不

同的远程监视工具、网络包操纵和重定向，收集用户敏感信

息，关闭安全产品；OC 中的核心插件是 PeddleCheap，为攻

击者提供灵活的用户界面，加载 DSZ 等攻击载荷。 

 

图 10-2 Operation Center 框架结构  
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OC 的复杂程度表明，其开发持续多年，并有强大的资

源投入。代码中的注释显示，OC 的开发最早可追溯到 2006

年左右；而 OC 的载荷之一，clocksvc.exe，回传的 IP 地址属

于北美顶尖大学纽约州立大学石溪分校（见图 10-3）[1]，是

其开发得到学术资源支持的明证。 

 [  

图 10-3 Clocksvc.exe 的 IP 分析  

更令人惊讶的是，根据趋势科技的分析[2]，clocksvc.exe

（趋势科技称其为 Tildeb）是一个攻击 Windows NT 4.0 和

Microsoft Exchange Server 的内存植入程序（见图 10-4），历

史甚至远早于 2006 年：编译时间戳是 2000 年 10 月 3 日！ 
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图 10-4 Tildeb(clocksvc)建立连接过程  

2017-2018 年，安天对斯诺登、“影子经纪人”和“维基

解密”泄露的攻击装备和文档进行了深入系统的分析，并自

2017 年 12 月起，在《网信军民融合》杂志连载 12 期“美国

网络空间攻击与主动防御能力解析”系列报告[3]，从情报循

环、进攻性能力支撑、攻击装备和积极防御等多角度对美国

网络空间攻防能力进行了系统化梳理，清晰地展现美国在网

络空间安全领域的能力体系。 
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安天在系列报告中指出，美国构建了制式化、全平台、

全能力的网络空间攻击装备体系，攻击目标覆盖个人主机、

服务器、网络设备、安全设备、移动智能设备等各类 IT 设备，

包括 Windows、Linux、MacOS、Android 等各类操作系统，

从功能上涵盖侦察、物理隔离突破、内网横向移动、持久化

潜伏驻留、供应链与物流链渗透、远程控制等各个环节。 

2018 年 10 月，卡巴斯基对框架 DSZ 中 DarkPulsar 后门

进行了深度分析[4]。DSZ 由多种插件组成，可由 OC 中的

PeddleCheap 加载，用于控制受感染机器，进行情报收集、漏

洞利用和监测。通过分析管理模块和用于加密 C&C 和植入

程序之间流量的几个常量，发现了神秘的 DarkPulsar 后门，

包括 32 位和 64 位版本，感染 Windows 2003/2008 Server。卡

巴斯基在俄罗斯、伊朗和埃及追踪到约 50 名受害者，涉及核

能、电信、IT、航空航天等多个领域。从 DarkPulsar 的持久

性和潜伏能力（例如将其流量封装到合法协议中并绕过密码

保护以通过身份验证）可以看出，背后的开发者非常专业。

DarkPulsar 的开发人员在开发持久性机制时毫不吝啬资源，

包括禁用 NTLM 协议安全性的功能，以绕过在身份验证期间

输入有效用户名和密码的要求，表明 DarkPulsar 针对的是具

有长期监视和控制价值的目标。 

2021 年，以色列安全厂商 Checkpoint 发布报告[5]，对

DSZ 中的 Double Feature 组件进行了深度分析。DSZ 高度模
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块化，包含用于持久性、侦察、横向移动、绕过防病毒引擎

和其他可疑活动的各种工具。DoubleFeature 可以有效地充当

受害机器的诊断工具，评估 DSZ 中哪些工具可以在受害机器

上部署使用。对于部署的工具，如针对 Windows 系统的远程

访问工具 UnitedRake (UR)，DoubleFeature 进行监视和日志

记录。UR 是卡巴斯基在其原始报告中称为“EquationDrug”

的工具，由此也表明，DSZ（以及 FB 和 OC）都是“方程式

组织”庞大的工具集。 

2022 年 3 月，360 安全团队发布了关于 NSA 攻击组织

APT-C-40 的分析报告[6]。报告称，对取证数据的分析表明，

该组织早在 2010 年就开始了针对中国系列行业龙头公司的

攻击，涉及众多关键网络管理服务器和终端，该攻击活动与

NSA 的某网络战计划实施时间前后衔接。报告指出，美国网

络攻击属于无差别攻击，可以劫持全世界任意地区任意上网

用户的正常网页浏览流量，中国境内的政府、金融、科研院

所、运营商、教育、军工、航空航天、医疗等行业以及重要

敏感单位及组织机构均为其主要目标。 

2017 年 4 月，赛门铁克分析了维基解密泄露的“七号军

火库”资料后指出[7]，其中描述的间谍工具和装备可以将一

个名为“长角牛”（Longhorn）的威胁组织与近期在欧洲、

亚洲和非洲的 16 个国家发生的至少 40 起网络攻击事件关联

起来，因为该组织“使用的工具与维基解密披露的工具开发

https://securelist.com/inside-the-equationdrug-espionage-platform/69203/
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时间线及技术特征高度相关”。分析称，“长牛角”至少自

2011 年起已活跃，是一个非常复杂精密的组织，使用大量零

日漏洞利用和复杂的恶意软件对金融、能源、电信、教育以

及航天等所有关键行业进行定向攻击。 

2020 年，360 安全团队披露了 CIA 攻击组织（APT-C-

39）对中国航空航天、科研机构、石油行业、大型互联网公

司以及政府机构等关键领域长达十一年的网络渗透攻击[8]。

据 360 报道称，通过对维基解密泄露的“七号军火库“网络

武器资料研究，发现了与之关联的一系列针对中国关键领域

的长期定向攻击活动。这些攻击活动最早可以追溯到 2008 年

9 月，并一直持续到 2019 年 6 月左右，主要集中在北京、广

东、浙江等地。360 安全团队深入分析了五大关联证据（例

如 APT-C-39 组织多次使用了 Fluxwire，Grasshopper 等 CIA

专属网络武器针对中国目标实施网络攻击等），可靠地证明

APT-C-39 组织隶属于 CIA。对 APT-C-39 的活动分析表明，

CIA 的网络武器给全球网络安全带来了严重威胁。 

2022 年 3 月，中国国家计算机病毒应急处理中心

（CVERC）正式公开发布了对 NSA 使用“NOPEN”木马的

分析报告[9]。该木马一旦被植入受害者计算机，就会成为“潜

伏者”，随时向攻击者敞开“金库大门”，各种机密数据、

敏感信息一览无余。有证据显示，该木马已经控制全球海量

的互联网设备，窃取了规模庞大的用户隐私数据。 
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(三) 小结 

“影子经纪人”的文档揭示受害范围超过 45 个国家 287

个目标，包括俄罗斯、日本、西班牙、德国、意大利等，持

续十几年时间。2022 年 9 月曝光的针对中国西北工业大学攻

击中，NSA 使用了多达 41 种网络武器，其中就有“影子经

纪人”泄露过的 NOPEN[10]。时隔 7 年，NSA 和 CIA 巨大的

网络军火冰山，仍然有待安全领域不断发现和认识。 
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第十一篇 首次完整的溯源——复盘“方程式组织” 
攻击中东技术设施的完整过程 

2017 年之前，尽管全球网络安全界对美国网络攻击活动

有一些分析，但除“震网”事件因美国主动暴露而有一些机

理过程分析外，都停留在样本分析层面。2017 年“影子经纪

人”的曝料让网络安全界得以把分析成果串接起来。安天等

厂商将曝光的各种信息线索进行组合复盘，结合长期积累的

研究成果，得以初步还原美国“方程式组织”的一起网络攻

击过程。 

(一) 事件回顾 

2017 年 4 月 14 日，“影子经纪人”曝光的美国网络攻

击相关数据中包含一个名为 SWIFT 的文件夹，完整详细曝

光了“方程式组织”针对 SWIFT 金融服务提供商及合作伙伴

的 两 起 网 络 攻 击 行 动 “ JEEPFLEA_MARKET ” 和

“JEEPFLEA_POWDER” [1][2]。其中，“JEEPFLEA_MARKET”

是 2012 年 7 月至 2013 年 9 月期间，针对中东地区最大的

SWIFT 服务提供商 EastNets 发起的攻击行动。该行动成功窃

取了 EastNets 在比利时、约旦、埃及和阿联酋的上千个雇员

账 户 、 主 机 信 息 、 登 录 凭 证 及 管 理 员 账 号 ；

“JEEPFLEA_POWDER”攻击行动主要针对 EastNets 在拉美

和加勒比海地区的合作伙伴 BCG（Business Computer Group），

但此项行动并未成功。 



 

85 
 

(二) 研究分析曝光经过 

2019 年 6 月，安天发布“‘方程式组织’攻击 SWIFT 服

务提供商 EastNets 事件复盘分析报告”[3][4]。在该报告中，安

天基于“影子经纪人”泄露资料与历史捕获分析成果进行关

联分析，完整复盘了“方程式组织”攻击中东最大 SWIFT 金

融服务提供商 EastNets 事件，还原了美国攻击跳板、作业路

径、装备运用、战术过程、场景环境和作业后果。报告详细

分析了被攻击目标资产信息，如网络设备和网络安全设备信

息、管理服务器信息、应用服务器信息和 SWIFT 业务服务器

信息，绘制了网络拓扑结构图（见图 11-1）[3]，并梳理了各

个资产的品牌型号信息和安全漏洞信息及对应攻击者使用

的攻击武器名称。 

 
图 11-1 EastNets 被攻击资产简况拓扑图  
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报告总结了美国此次作业使用的攻击装备信息，根据功

能目的将其分为漏洞利用工具和平台类、持久化植入武器类、

控制后门类，并对武器功能、适用场景和关联漏洞进行描述

（见图 11-2）[3]，指出美国拥有覆盖全平台全系统的攻击能

力和大量的零日漏洞储备。 

 
图 11-2 “方程式组织”攻击 EastNets 所使用的漏洞利用工具列表 

该报告还对攻击路径给出了推测（见图 11-3）[3]：攻击

者从互联网四个跳板发起攻击，先后击穿了两层防火墙

（VPN防火墙、ASA防火墙），并且在防火墙上预制了Rootkit；

之后又通过多个零日漏洞穿梭进内网体系，获取多台业务服

务器的控制权；最后通过相关的 SQL 语句，从 Oracle 服务

器上获得了攻击方感兴趣的账户名、密码和交易轨迹等相关

信息。 



 

87 
 

 
图 11-3 “方程式组织”入侵 EastNets 可视化复现  

安天在此报告中提到了美国 NSA 制式化网络攻击装备

“NOPEN”木马。在 2022 年中国西北工业大学网络攻击事

件中，NSA 正是使用该木马攻击控制了西工大的边界服务器。 

(三) 小结 

面对美国“大到无形”的超强网络作业能力压迫，安全

厂商通过多年坚持不懈的跟踪与积累，并结合“影子经纪人”

的爆料文件，已经初步实现了完整复盘美国“方程式组织”

攻击事件，在与美国的对抗过程中，全球网络安全厂商也在

不断地成长。 

“影子经纪人”的爆料让美国的一批攻击装备浮出水面。

一方面，这些漏洞利用工具和恶意代码载荷的外泄，被其他

低层级的网络空间威胁行为体广泛利用，酿成了 WannaCry

大爆发等网络安全事件；另一方面，这些信息也成为了安全
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研究者极为宝贵的研究资源，帮助他们能够从完整的威胁框

架角度去分析顶级 APT 组织的攻击活动全貌。 
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第十二篇 国际论坛上的斗争——揭露美国对网络空间

安全的操控 

自从 2010 年的“震网”事件开始，网络安全界就越来越

多地认识到美国对网络安全的肆意操纵和破坏，并通过国际

会议、论坛等交流活动，揭露美国网络行为、意图和活动。

而美国作为具有网络安全技术优势的国家，不但没有承担大

国应有的责任，反而利用其在网络空间的话语权，通过突然

撤稿等手段干扰和打压正常国际交流，阻挠信息的传播和共

享。 

(一) 突然撤稿 

2014 年，“黑帽”（Black Hat）会议突然撤回美国卡内

基梅隆大学网络安全研究人员亚历山大·沃洛金（Alexander 

Volynkin）的报告“破解 Tor 并不需要成为美国国家安全局：

对用户进行去匿名化的简单方法”。这一不同寻常的撤稿事

件（见图 12-1），立即引起广泛的讨论和质疑，认为大会是

在美国政府的压力下撤回报告[1]。 

 
图 12-1 Black Hat USA 2014 的临时撤回报告说明 
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尽管美国政府采取各种手段干扰网络安全领域的合作

和交流，但具有合作和共享精神的全球网络安全企业界和学

术界仍致力于共享和开放，推动全球网络空间的安全发展。 

(二) 全球安全厂商在国际会议和论坛上的努力 

2012 年，赛门铁克副总裁、首席架构师凯里·纳成贝格

（Carey Nachenberg）在美国斯坦福大学 CSIAC 科学论坛作

了题为“一个计算机病毒如何摧毁伊朗核项目”的报告，披

露了“震网”令人惊叹的传播、逃杀等技术手段及其强大的

破坏力。在传播机制分析中指出，为了实现“震网”病毒在

网络中的扩散，使用了 7 个不同的软件漏洞（后门），其中

有 6 种是此前未知的（见图 12-2）[2]。 

 

图 12-2 纳成贝格分析“震网”的破坏过程 

2013 年 12 月 27 日，原 Tor 项目核心程序员雅各·阿贝

尔鲍姆（Jacob Appelbaum）在第 30 届混沌通信大会（30C3）

上展示了一组泄露的 PPT 文档，其中包含了针对服务器、路

由器、防火墙和手机设备的可利用漏洞以及对应的利用程序

与木马（见图 12-3）[3]，所涉及产品包括 DELL 服务器、HP
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服务器、Juniper Netcreen 和 SSG 防火墙、华为 Eudemon 防

火墙、华为路由器、Cisco 防火墙、iPhone 和 Windows mobile。

其中也包括了一些通用木马程序与专用硬件：包括通过

BOOTKIT 执行的硬盘固件木马、BIOSKIT、USB 注入+无线

网桥设备、针如对 XP 系统的无线软件植入工具、伪 GSM 基

站、SIM 卡短信植入工具、针对 iphone 的植入工具、针对

Windows mobile 的植入工具、采集信息的间谍手机等等。 

 
图 12-3 阿贝尔鲍姆曝光的 NSA 网络工具 WISTFULTOLL 

2014 年，美国媒体“拦截者”网站披露了斯诺登泄露的

多份英国通信总部（GCHQ）与 NSA、“五眼联盟”其他国

家相关机构分享的有关“线上隐秘行动”文档，说明这些机

构是如何操控和歪曲网络内容，破坏互联网的完整性。卡巴
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斯基研究人员布莱恩·巴塞洛缪（Brian Bartholomew）等人

在 2016 年的 Virus Bulletin 年会（VB 2016）上发布“挥舞假

旗！定向攻击中搅混水的欺骗策略”报告，进一步分析了美

国网络行动中的多种欺骗手段[4]。 

2015 年，德国《明镜周刊》披露了斯诺登泄露的 NSA 在

网络空间的“第四方情报收集”（The Fourth Party）手法和

项目，即通过侵入（并利用）第三方网络基础设施，更加隐

蔽地获取情报或实施网络攻击。以此情报为基础，结合自己

对多个网络安全事件的深入分析，卡巴斯基公司的胡安·安

德烈斯·格雷罗-萨德（Juan Andres Guerrero-Sannde）等研究

人员在 2017 年的 Virus Bulletin 年度会议（VB 2017）上发布

报告“行走在敌人的阴影中：当第四方收集成为溯源的地狱”

[5]，系统地分析了这一攻击手法的隐蔽性和高度复杂性。例

如，一个未知的 APT 组织（卡巴斯基将其命名为 ScarCruft）

利用被已知 APT 组织 DarkHotel 侵入的网站，采用与

DarkHotel 类似的战术、技术、程序，对俄罗斯、中国以及韩

语国家的公司和个人进行定向攻击（见图 12-4）[5]。报告指

出，这种只有全源情报机构才能开展的行动，不仅超出传统

网络安全厂商的威胁情报能力，更破坏了威胁情报的生态。 
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图 12-4 对 APT ScarCruft 利用 DarkHotel 活动隐藏自己活动的分析 

2016 年，美国哥伦比亚大学国际与公共事务学院的高级

研究人员杰森·希利（Jason Healey）在《国际事务杂志》发

表“美国政府与零日漏洞”一文，深入分析了美国漏洞公平

裁决程序（VEP）自 2008 到 2016 年的发展历程，并对当前

（2016 年）美国可能囤积的零日漏洞军火数量进行了谨慎的

估算（见图 12-5）[6]。 
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图 12-5 希利梳理的美国 VEP 政策发展过程 

中国网络安全专家和安全厂商一直积极地探讨国家级

网络威胁对网络安全秩序的破坏。 

2013 年 6 月 11 日，在“新时代网络威胁之路”研讨会

上，中国复旦大学国际关系与公共事务学院的沈逸教授作了

题为“从三叶草到棱镜门——监控与美国网络安全战略”的
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报告[7]，对美国国家监控行为进行了历史梳理，通过对美国

从 20 世纪 40 年代以来的代表性情报监听案例“三叶草”行

动（1945-1975）到 21 世纪初的“棱镜”项目的系统剖析，

总结了美国监控背后的复杂因素及其对全球网络安全的影

响和危害。 

2015 年 6 月，中国反病毒大会在天津召开，安天发布大

会报告“A2PT 与‘准 APT’事件中的攻击武器”，报告首次

将美国所发动的网络攻击称为 A2PT 攻击（即高级的高级持

续性威胁攻击）（见图 12-6）[8]。 

 
图 12-6 中国反病毒大会报告揭露方程式组织高级木马的原理结构 

2016 年，安天在“中俄网络空间发展与安全论坛”作了

名为“熊猫的伤痕”报告，分析中国遭到的多起高级持续威

胁，特别披露了美国“方程式组织”对中国重点基础工业企

业的攻击，并总结了其特点和能力（见图 12-7）[9]。 
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图 12-7 2016 年“中俄网络空间发展与安全论坛”技术报告“熊猫的伤痕” 

2019 年，中国台湾安全公司 DevCore 的研究人员奥林

奇·柴（Orange Tsia）和迈赫·常（Meh Chang）在黑帽大会

发布“像 NSA 那样渗透进入公司内网”报告，展示了如何采

用已曝光 NSA 手法（如“方程式组织”使用的），对 Fortinet

和 Pulse Secure 的 SSL VPN 进行未授权远程代码执行漏洞利

用，（相对）轻松地攻入内网（见图 12-8）[10]。 

 

图 12-8 奥林奇·柴等展示的 Pulse Secure 漏洞利用后的命令注入 
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报告指出，SSL VPN 是各种规模的公司都广泛使用的内

网与公网连接方式，而市场 VPN 厂商相对集中，NSA 早已

热衷于发现并利用其中的漏洞。 

(三) 小结 

全球性网络安全挑战日益严峻，只有各国秉持开放合作

的精神才能共建共享安全的网络空间，而国际论坛正是企业、

学术交流的重要空间。过去十年来，通过广大安全厂商和学

术人员在各种国际论坛上的不懈努力，美国利用技术优势操

控和干预网络安全的野心和行为已越来越多地被暴露、被认

识，并激励更多厂商和学术界的进一步研究和探索。 
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第十三篇 限制和打压——美国泛化安全概念制裁 
他国网络安全厂商 

近年来，为了维护其政治霸权、经济利益以及军事技术

和能力优势，同时制裁具备技术竞争力的他国知名网络安全

企业，美国泛化“国家安全”概念，将其作为遏制对手的万

能牌，在任何需要的时机肆意打出，甚至不顾破坏国际秩序

和市场规则，不惜损害包括美国在内的全球消费者利益。 

(一) 禁用卡巴斯基的软件产品 

知名网络安全公司卡巴斯基是美国重点全方位打压的

对象，其不仅是 NSA 制定“拱形”计划的头号目标，更成为

产品被禁用的厂商。2017 年 9 月 13 日，美国国土安全部以

卡巴斯基可能威胁美国联邦信息系统安全为由，要求所有联

邦机构 30 天内查明其信息系统内所使用的卡巴斯基软件产

品，90 天内卸载相关产品。美国百思买（Best Buy）等零售

商也下架了卡巴斯基产品。特朗普政府时期曾授权允许商务

部约束美国企业，禁止或限制他们与“外国对手”国家开展

互联网、电信和科技等业务往来。具体到卡巴斯基公司，美

国商务部有权禁止美国公民使用或购买其软件，或通过“联

邦公报”中的规定禁止用户下载软件更新。2022 年美国政府

进一步加强对卡巴斯基软件产品的国家安全审查力度，构陷

卡巴斯基，称其反病毒软件具有计算机系统访问权限，可能

会被用于从美国计算机中窃取敏感信息甚至篡改内容。 
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(二) 运用实体清单制约中企发展 

随着中国互联网科技的高速发展，更多中国公司在全球

市场表现出强劲的竞争实力，对美国长期以来的网络霸权地

位构成挑战。自奥巴马执政以来，美国政府对网络安全的重

要性日渐重视，以“国家安全”“经济安全”等为名所采取

的保护主义措施也日渐强硬。众所周知被美国商务部屡屡使

用的“阳谋”手段，就是不断把具有自主创新技术实力的中

国互联网科技企业纳入制裁“实体清单”。 

美国商务部的“实体清单”就是一份制约对手涉美国贸

易的黑名单，被列入清单是因为美国认为对方所掌握的技术、

所拥有的能力已对美国海外利益和国家利益产生了足够威

胁。自 2018 年中兴被制裁开始，维护“国家安全”成为美国

把多个中国科技企业加入“实体清单”的理由。在 2020 年 5

月 22 日被美国商务部列入“实体清单”的中国公司及机构名

单中，首次出现了网络安全企业——奇虎 360，理由是“具

有采购相关物项用于中国军事最终用途的风险”[1]。2022 年

10 月 5 日，美国国防部根据《2021 财年国防授权法案》第

1260H 条公布了第二批“在美国经营的中国涉军公司”

（Chinese Military Companies，CMC）实体清单，中国网络安

全企业北京知道创宇信息技术股份有限公司与奇虎 360 上榜

[2]。被列入 CMC 清单的公司暂无具体制裁措施，但根据美国
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财政部规定，CMC 清单属于“禁投清单”，即禁止或限制投

资清单。 

(三) 施压曝光美国攻击的他国网络安全企业 

2015 年 6 月，自由斯诺登网（Edwardsnowden.com）披

露了一份内部文件“轻松获胜：利用信号情报来了解新病毒”

（An Easy Win：Using SIGINT to Learn about New Viruses）
[3]，介绍了美国、英国有关情报机构自 2007 年开始执行的“拱

形”计划，主要对以卡巴斯基公司等全球知名反病毒公司与

用户间的通讯为主要目标进行监控，以获取新的病毒样本及

其他信息。文档还列举了计划展开监控的更多目标（“More 

Targets”），涵盖 23 家反病毒厂商，其中包括中国安全厂商

安天。 

2016 年 12 月 22 日，主要从事网络监控和管理的美国

NetScout 公司发文对中国网络空间安全协会进行歪曲和抹黑，

认为安天如同卡巴斯基一样发布“方程式组织”分析报告，

揭露 APT 活动，是“中国反 APT”代言人（见图 13-1）[4]。 

 
图 13-1 美国 NetScout 公司对安天等中国企业的分析  
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2022 年 2 月 17 日，美国国会“美中经济与安全审查委

员会”（USCC）召开 2022 年年度报告周期第二次听证会[5]，

主题为“中国的网络空间能力：网络战、间谍活动以及对美

国影响”，研讨重点聚焦网络安全领域，专题评估中国的网

络能力及其对美国安全和利益的影响。与会网络安全专家认

为，中国拥有成熟的大规模防御能力，能够探测到美西方的

网络空间行动。听证会特别点名了两家中国网络安全公司：

安天和奇虎 360，因其公开发表了对 NSA 和 CIA 网络空间

行动的分析。美国专家指出，安天和奇虎 360 是中国最资深

的两家反病毒公司，他们发布的信息能够让民众更加信服

（见图 13-2）[5]。由此可见，美国对中国能力型网络安全企

业有清晰的认识，而且始终在关注并分析其可能对美国产生

的威胁以及美国可能面临的挑战。未来，或将会有更多的制

约手段针对类似企业。 
 

 

图 13-2 美国会听证会点名关注安天和奇虎 360 

(四) 对中国网络安全企业另册排名并据此打压 

随着中国互联网科技企业的技术发展，部分中国网络安

全厂商的国际知名度和影响力也在逐渐扩大。Cybersecurity 
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Ventures 是全球知名投资咨询机构，主要从事网络安全市场

调研和信息搜集，专注于网络安全行业的初创公司和新兴公

司。Cybersecurity Ventures 对网络安全创新 500 强榜单的排

名，是对全球数千家网络安全厂商进行独立评估，其声称上

榜的都是“最热门、最具创新力”的企业[6]。2019 年之前，

Cybersecurity Ventures 发布的网络安全 500 强名单中，安天

（Antiy Labs）、山石网科（Hillstone Networks）、安恒

（DBAppSecurity）、奇虎 360（Qihoo 360）等中国网络安全

企业都曾上榜（见图 13-3[6]、13-4[7]）。但榜单上美国企业近

300 家，而中国企业一直不超过十家，不能真实体现中国网

络安全产业的能力。 

 
图 13-3 2015 年Cybersecurity Ventures 500 强上榜的中国厂商（部分） 

 

图 13-4 2018 年Cybersecurity Ventures 500 强上榜的中国厂商（部分） 
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自 2019 年起，Cybersecurity Ventures 的“网络安全 500

强”名单被“网络安全公司热门 150 强名单”所取代，但其

中全部为欧美厂商，中国网络安全企业被其另外单独排名[8]。

2020 年 9 月，Cybersecurity Ventures 则发布中国最热门、最

具创新性的“中国网络安全公司”名单，包括安天、奇虎 360、

奇安信、山石网科、安恒、深信服、微步在线等 20 家企业 [9]。

在 2022 年 2 月 17 日美国会“美中经济与安全审查委员会”

（USCC）举行的“中国的网络空间能力：网络战、间谍活动

以及对美国影响”听证会中[5]，与会专家称“中国的民间商

业实体大量参与了中国的网络运营”，明确建议“国会可以

不只是点名羞辱，而是要求商务部或财政部分别将与网络运

营有关的中国机构列入实体名单和制裁名单，以此提高这些

中国网络空间威胁组织实施网络攻击的成本”。听证会专家

对中国网络安全产业情况的注解，则正是依据 Cybersecurity 

Ventures 发布的中国最热门、最具创新力的“中国网络安全

公司”名单[10]。 

(五) 小结 

近年来，美国凭借自身技术实力和市场能力建立起来的

霸权和优势受到了严峻挑战。为尽快全面遏制对手，美国政

府选择运用“国家安全”这一“万能胶”来加固各种壁垒，

通过打击并遏制竞争对手，巩固其在全球互联网市场的领导

地位。同时，美国将网络安全与经济、贸易、科技、意识形
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态等议题挂钩，作为其发起贸易战、科技战的有利借口，并

使得网络安全议题空前泛化和政治化。以安全议题为掩护实

施保护主义战略，对美国和五眼联盟以外的安全企业进行打

压遏制，或许能够暂时维持美国的霸权和利益，但其推行“美

国优先”的单边主义行为，必将最终损害其国家信誉和长远

发展。 
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结束语 

美国以 NSA、CIA 等为代表的情报机构和以网络空间司

令部为统领的网络空间作战力量，拥有全球最大规模的网络

攻击团队、最庞大的支撑工程体系与制式化的攻击装备库、

最强大的漏洞采集和分析挖掘能力以及关联资源储备，支撑

进行最危险和最活跃的全球网络行动。美国建设了包括“湍

流”等在内的数十个大型情报作业工程体系，涵盖了数据获

取体系和网络入侵攻击两大能力集合。数据获取和攻击能力

覆盖全球，其中包括：借助“码头”“主干道”等系统获取

网络运营商和全球海底光缆等的数据；凭借“棱镜”作为超

级接口，对美国主要互联网和 IT 厂商数据全量检索查询；结

合其他美方窃取的各类信息，构成了全球的目标画像和网络

地形绘制能力。同时，利用标准和供应链顶层优势，还在加

密标准中植入后门，对密码体系进行长期系统性的操控和利

用。这些手段的组合运用堪称开启了情报活动的上帝模式。 

“大到无形”，美国的作业行动具有装备体系覆盖全场

景、漏洞利用工具和恶意代码载荷覆盖全平台、持久化能力

覆盖全环节的特点，已经成为了全球网络安全的最严重威胁。

美国把自身霸权凌驾于他国主权安全之上，肆意发动网络攻

击，严重威胁了他国安全，破坏了人们对网络技术的信任，

更对全球政治、外交生态环境造成极大影响和破坏。这些信

息的曝光，同时也重挫了世界各国对美国产品及服务的信任。 
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全球各国今天能完整看到这些，不只是依靠斯诺登、“影

子经纪人”等的爆料，更是全球网络安全界包括企业、高校、

研究组织和个人长期跟踪分析的结果。过去十余年，这段分

析、曝光揭露美国情报机构活动的历史是一个复杂漫长的过

程。 

起初，大家只是从魔鬼的脚印看到脚趾。全球网络安全

厂商对“震网”“毒曲”“火焰”等病毒的分析，都基本建

立在漏洞原理分析、样本逆向分析，以及样本作用机理复盘

之上，逐渐解析出这些病毒的同源相关性，以及相同的幕后

黑手——美国情报机构。但是，分析中缺乏更深远的体系化

思考，仍把 APT 攻击甚至 A2PT 攻击，作为一种技术意义威

胁类型来进行对抗。 

随着斯诺登事件、“影子经纪人”和维基解密事件陆续

将美国情报机构监听全球、无差别网络攻击以及污染加密通

讯标准等恶行曝光，基于这些珍贵的资料线索，在全球网络

安全界的逐步跟进研究下，美国超强的网络空间作业能力体

系彻底浮出水面。 

为了撰写这份报告，中国网络安全产业联盟（CCIA）累

计整理了来自数十家安全企业、高校和个人的近千份研究成

果。我们深深感到，正是如此多的机构、如此多的人、如此

大量的努力，才能让人类看到这个“大到无形”魔鬼的全貌。

我们想起了鲁迅先生的名言，“人类血战前行的历史，正如
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煤的形成，当时用大量的木材，结果却只是一小块”。每一

个在这个过程中做出了努力的组织、机构和个体，都值得给

与尊重和敬意。 

而在这一漫长而艰辛的研究分析过程中，全球网络安全

产业的态度也发生了巨变。曾在“震网”事件中充分深度分

析的赛门铁克、迈克菲等美国安全厂商如今对美国的网络攻

击闭口不言；欧洲曾非常繁荣的反病毒产业体系，多年来在

美国资本不断渗透控股并购下，本地规模性标志企业逐渐凋

零。只有卡巴斯基，在多年打压下仍倔强而孤独地支撑着欧

洲网络安全厂商的荣光。而中国网络安全企业和产业在这个

斗争过程中，尽管也面临着巨大的压力，但正在不断做大做

强。 

全球网络空间处在一个战略性的十字路口。受困于一个

黑暗的单极世界，还是参与构建光明的人类网络空间命运共

同体，这对全球网络安全界是一个历史性的选择。 
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附录：相关大事记 

【2007 年】 

8 月，美国网络安全研究人员 Dan Shumow 和 Niels Ferguson 发布“NIST SP 

800-90 双椭圆曲线 DRBG 中有可能存在一个后门”。 

【2010 年】 

8 月，美国赛门铁克发布“Stuxnet 第一个已知的工业控制系统 Rootkit”。 

9 月，中国安天发布“对 Stuxnet 蠕虫攻击工业控制系统事件的综合分析报告”。 

10 月，美国赛门铁克发布“W32.Stuxnet 档案”。 

【2011 年】 

10 月，匈牙利 CrySyS 发布“Duqu：发现类似 Stuxnet 的恶意软件”。 

【2012 年】 

5 月，俄罗斯卡巴斯基发布“The Flame:问与答”。 

5 月，匈牙利 CrySyS 发布“sKyWIper：针对目标攻击的复杂恶意软件”。 

8 月，俄罗斯卡巴斯基发布“Gauss：异常分布”。 

【2013 年】 

6 月 5 日，英国《卫报》揭露 NSA 监听事件。 

6 月 6 日，斯诺登曝光 NSA“棱镜”项目。 

9 月 5 日，英国《卫报》报道“美英间谍机构如何打败互联网隐私和安全”。 

9 月 6 日，美国《纽约时报》报道“NSA 能够骗过网上基本隐私保护”。 

9 月 10 日，美国国家标准与技术研究院重启 SP 800-90A 标准的审查期。 

11 月，美国政府禁止网络安全专家赴华参加信息安全论坛（ISF2013）。 

11 月，德国 IT 专家 Ralph Langner 在《外交政策》上发布“‘震网’病毒的

秘密双胞胎”。 

11 月，德国 IT 专家 Ralph Langner 发布“技术分析：‘震网’病毒的制造者

想要得到什么”。 

12 月 21 日，英国路透社报道“连接美国国家安全局和安全产业先锋的秘密

合同”。 

12 月 27 日，前 Tor 核心程序员 Jacob Appelbaum 在第 30 届混沌通信大会曝

光 NSA 的部分“间谍工具库”。 
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【2014 年】 

1 月，InfoSec 发布“被称为上帝模式恶意软件的美国国家安全局 BIOS 后门

第一部分：DEITYBOUNCE”。 

【2015 年】 

2 月，维基解密发布“方程式组织是如何作恶的？我们如何避免被攻击？”。 

2 月，俄罗斯卡巴斯基发布“方程式组织：问与答”“方程式组织：恶意软

件银河的死星”。 

3 月，中国安天发布“修改硬盘固件的木马 探索方程式（EQUATION）组

织的攻击组件”。 

4 月，中国安天发布“方程式（EQUATION）部分组件中的加密技巧分析”。 

6 月，斯诺登披露美国国家安全局内部文件“轻松的胜利：利用 SIGINT 来

了解新病毒”。 

6 月，俄罗斯卡巴斯基发布“DUQU 2.0 的技术细节”。 

6 月 22 日，美国媒体“拦截者”“连线”“福布斯”同时曝光 NSA 的“拱

形”计划。 

6 月 24 日，NIST 发布修订的 SP 800-90A，去掉了其中的 Dual_EC_DRBG。 

7 月，荷兰埃因霍芬理工大学发布“Dual EC：标准化后门”。 

【2016 年】 

8 月，“影子经纪人”曝光 NSA“方程式组织”网络攻击装备。 

8 月，“黑客新闻”报道“方程式组织网络武器拍卖”。 

11 月，中国安天发布“从“方程式”到“方程组” EQUATION 攻击组织高

级恶意代码的全平台能力解析”。 

10 月，Cybersecurity Review 发布“影子经纪人揭示了被美国国家安全局黑

客攻击的服务器列表”。 

【2017 年】 

3 月 7 日，维基解密开始发布“七号军火库”，披露 CIA 网络攻击武器的秘

密文件。 

4 月 14 日，“影子经纪人”发布“方程式组织”的部分工具文件。 

4 月 16 日，中国国家信息安全漏洞共享平台（CNVD）发布“关于加强防范

Windows 操作系统和相关软件漏洞攻击风险的情况公告”。 

9 月，美国国土安全部要求所有联邦机构信息系统禁用卡巴斯基软件产品。 
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【2018 年】 

2017 年 12 月至 2018 年 11 月，中国安天在《网信军民融合》杂志连载 12 篇

“美国网络空间攻击与主动防御能力解析”系列文章。 

10 月，俄罗斯卡巴斯基对框架 DanderSpritz 中的 DarkPulsar 进行了深度分

析。 

【2019 年】 

6 月，中国安天发布“‘方程式组织’攻击 SWIFT 服务提供商 EastNets 事

件复盘分析报告”。 

9 月，中国安天发布“‘震网’事件的九年再复盘与思考”。 

【2020 年】 

2 月 11 日，美国《华盛顿邮报》等多家媒体曝光瑞士加密设备厂商 Crypto 

AG 公司被美国德国情报机构操控。 

5 月 22 日，美国商务部将包括中国网络安全厂商 360 在内的 24 家中国公司

列入实体清单。 

【2022 年】 

2 月 17 日，美国参议院召开关于“中国的网络能力：战争、间谍活动和对美

国的影响”的听证会，点名两家中国网络安全厂商：“安天实验室”与“奇虎 360”。 

2 月 23 日，中国奇安信发布“Bvp47-美国 NSA 方程式的顶级后门”。 

3 月 2 日，中国 360 发布“网络战序幕：美国国安局 NSA（APT-C-40）对全

球发起长达十余年无差别攻击”。 

3 月 15 日，中国安天发布“从‘NOPEN’远控木马浮出水面看美国网络攻

击装备体系”。 

9 月 5 日，中国国家计算机病毒应急处理中心发布“西北工业大学遭美国

NSA 网络攻击事件调查报告（之一）”。 

9 月 27 日，中国国家计算机病毒应急处理中心发布“西北工业大学遭美国

NSA 网络攻击事件调查报告（之二）”。 

10 月 5 日，美国国防部公布第二批“在美国经营的中国涉军公司”（CMC）

实体清单，“北京知道创宇信息技术股份有限公司”与“奇虎 360”被列入清单。 
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