
 网络工程复习

 第一章

 网络工程的基本概念

 网络工程的任务  设计、建造、测试基于TCP/IP技术的计算机网络

 什么是工程  应用科学知识使自然资源最佳地为人类服务的专
 门技术

 网络工程的定义

 （1）将系统化、规范化、可度量的方法应用于网
 络工程的设计、建造和维护的过程，即将工程化
 应用于网络系统中

 对（1）中所述方法的研究

 网络工程的核心  对网络质量的研究

 系统集成是本门课程的出发点

 网络工程的系统集成

 系统集成的概念

 系统为实现某一目标而形成的一组元素的有机结
 合;而系统本身有可作为一个元素单位(或称子系
 统或组件)参与多次组合,这种组合过程可概括为
 系统集成。

 系统集成的特点

 接口规范

 关注系统的整体性能

 重视工程规范和重视质量管理

 建立良好的用户关系

 系统集成模型  从系统级开始，接着是用户需求分析、逻辑网络
 设计、物理网络设计和测试

 系统集成既是一种重要的成功建设思想，也是一
 种解决问题的思想方法论

 网络工程系统集成步骤

 集成过程考虑的三个重要因素的角度

 技术

 管理

 用户关系

 步骤

 选择系统集成商或设备供货商

 用户方招标  招标文件反映了用户方对网络系统的意愿

 系统集成商以投标的方式相应招标

 中标了之后就要签署合同

 合同  合同是网络系统集成商与用户方之间的一种商务
 活动契约，受法律保护

 网络系统的需求分析

 网络系统的需求

 要支持的业务

 要完成的功能

 要达到的性能

 用户需求分析的三个方面

 网络的应用目标

 网络的应用约束

 网络的通信特征

 逻辑网络设计

 重点  网络系统的部署和网络拓扑

 由网络设计师完成

 内容有

 平面结构还是三层机构

 规划IP地址

 选用选路协议

 选用网络管理方案

 网络安全考虑

 物理网络设计  内容

 环境设计

 结构化布线系统设计

 网络机房设计

 供电系统设计

 设备选型
 采用什么网络技术

 哪个厂商的哪个设备

 系统安装与调试

 目的  检查系统是否达到了预定的设计目标

 内容

 网络协议

 布线系统

 网络设备

 网络系统

 网络应用

 网络安全

 系统测试与验收  验收
 现场验收

 文档验收

 用户培训和系统维护

 培训对象
 网管人员

 一般用户

 意义  用户培训是系统进入日常运行的第一步

 网络系统的四层层次模型

 环境平台层

 结构化布线系统

 机房系统设计

 供电系统设计

 （基础设施）

 网络平台层

 采用TCP/IP

 采用子网互联的网络拓扑结构
 使用适当的服务器、网络通信设备

 选用成熟的网络操作系统

 内容  通信网络（网络设备、链路等）

 信息平台层

 对象

 标准因特网服务

 DNS

 电子邮件

 Web

 FTP

 特定的网络服务

 P2P

 视频服务

 办公系统

 提供的服务

 数据库技术

 群件技术

 网管技术

 分布式中间件

 作用  设计、实现和配置各种网络应用更加简单

 应用程序层  容纳各种网络应用系统

 网络系统安全

 对象  信息产生、处理、传输、存储

 实现要求

 机密性

 鉴别

 完整性

 可用性

 软硬件措施

 网络系统集成的文档管理

 文档是系统的一部分

 文档作为设计人员在一定阶段的工作成果和结束
 标志

 文档的质量要求

 针对性

 灵活性

 完整性

 清晰性

 精确性

 系统开发小组应设立一位文档管理员

 制作工具

 WORD

 VISIO

 PROJECT

 EXCEL

 POWERPOINT

 网络工程招投标

 用户方招标

 网络集成商投标

 大型网络系统的招投标过程
 （1）用户方招总包单位

 （2）总包单位单独或与用户方联合招分包单位

 工程建设项目人员

 甲方（用户方）

 乙方（设计、施工、集成）

 监理

 设备供应商

 网络工程设计应注意的问题

 网络工程案例教学  project的视图种类

 甘特图

 跟踪甘特图

 日历

 任务分配状况

 统筹图

 资源工作表

 资源图表

 组合视图

 第二章

 网络的组成

 网络基本构件
 链路的物理介质

 结点的计算设备

 术语

 主机  能够使用因特网协议通信的计算机  包括路由器

 链路  两台或更多主机之间的链路级的链接  包括租用线路、以太网、帧中继云

 网络云  一个无向的图
 顶点是路由器

 边是连接一对路由器的链路

 节点和链路

 网络节点  路由器和交换机

 网络链路  传输电磁波的介质

 双绞线  电话线

 同轴电缆  电视线

 光纤  用于高带宽、长距离

 空间

 无线电波

 微波

 红外线电波

 全双工链路  点到点链路上可以同时传输两个比特流，每个方
 向上传输一个。

 半双工链路
 点到点链路上一次仅能向一个方向传输一个比特
 流，并且连接到其上的两个节点能轮流地使用这
 条链路。

 网络的表示  网络云
 能够表示任何类型的网络

 网络能够通过网络的递归来构建更大的网络

 消息的传递

 单播

 多播

 任播

 广播

 因特网网络结构

 层次结构

 国际

 主干网络
 不能够连接主机

 大容量载体，用于连接其他网络

 区域网络

 可直接连接主机

 与主干网络紧密相关，仅在规模、经每个端口连
 接的网络数和地理覆盖范围方面有差异

 桩/企业网  连接主机和LAN

 终端系统/主机  也就是主机

 经因特网服务提供商的连接
 ISP  因特网服务提供商

 本地ISP  第三层ISP  第二层ISP  第一层ISP  第一层ISP  第二层ISP  本地ISP  接入网  局域网

 名词解释

 接入网

 用户终端设备（手机电脑）与WAN之间的网络系
 统

 是指在业务结点接口和与其关联的每一个用户网
 络接口之间，由提供网络业务的传送实体组成的
 系统

 终端和WAN的接口

 企业网

 等价于校园网、园区网

 为企业提供信息传递和资源共享的计算机网络

 包含若干个LAN

 内联网
 将因特网的标准和技术应用到企业网

 企业内部的专用网络

 外联网  内联网的扩展和外延

 接入网的类型

 电话拨号  通过调制解调器经电话网接入因特网

 xDSL接入

 DSL是数字用户线

 x表示在数字用户线上实现的不同带宽方案

 ADSL调制解调器  也叫接入端接单元（ATU）

 电话分路器是无源的

 光纤同轴混合接入

 HFC

 特点
 头端连接多个光纤节点

 光纤节点与用户通过同轴电缆相连  同一个光纤连接用户数是500个到2000个

 光纤接入

 特点

 频带宽

 重量轻

 防干扰

 光配线网ODN

 无线接入

 主要的无线接入标准  IEEEE 802.11

 802.11b  802.11a  802.11g  802.11n

 其中  802.11b  802.11g  最流行

 这三个的共同点

 都是用相同的媒体访问协议  CSMA/CD  带冲突避免的载波侦听多址访问

 都是用相同的链路层帧格式

 都具有降低传输速率已达到更远距离的能力

 都允许
 基础设施模式

 自组织模式

 发展接入网的两条技术途径
 通过对现有网络技术改造  电视线、电话线、以太网、光纤

 研制新技术  xDSL、无线

 以太网上的TCP/IP协议  层

 硬件接口层  以太网接口

 网络层

 ICMP

 IGMP

 ARP

 RARP

 IP

 传输层
 TCP

 UDP

 应用层

 SNMP

 FTP

 TFTP

 DNS

 HTTP

 TELNET

 二层交换机

 网络基本互联设备和层次

 应用层  网关  区分端口地址与应用信息

 网络层  路由器、三层交换机  区分ip地址

 数据链路层  网桥、交换机  区分MAC地址

 物理层  集线器、中继器  比特复制

 网桥

 将多个地址兼容的网段链接起来

 特点

 过滤
 减少网络堵塞

 防止错误扩散  提高安全性

 有效扩展了LAN的有效长度

 多个网桥使用  提高容错率

 使用IEEE 802.1D生成树算法
 有效防止回路的产生

 设计时不需要顾及到交换机可能出现的回路

 自学习功能
 为保持路由表的信息准确  分配一个计时表  有时间限制，一旦超时就丢弃该表

 自动学习  找不到的话就会广播

 碰撞域和广播域

 碰撞域  描述了一组共享网络访问媒体的网络设备覆盖的
 区域

 广播域
 广播分组直接到达的区域

 LAN交换机未划分VLAN，他是一个广播域

 链路聚合技术

 TRUNK

 可将多个物理连接当做一个单一的逻辑连接来处
 理

 虚拟LAN（VLAN）

 在LAN基础上使用网络管理软件

 跨不同网段、不同网络技术

 优点

 有效共享网络资源

 简化网络管理

 简化网络结构、保护网络投资

 提高网络的数据安全性

 实现VLAN的方式

 端口

 MAC地址

 协议

 网络地址

 IPX（网络分组交换协议）

 路由器

 路由器的交换结构的三种交换技术

 内存  B/2

 一条总线

 一个互联网

 主要功能

 分组

 选路

 与网络接口，提供LAN和WAN标准接口

 网络管理

 主要指标

 吞吐量

 转发速度

 时延

 通信协议

 选路协议

 网络接口类型

 选路表容量

 最长匹配

 选路协议收敛时间

 对多播的支持

 对QoS的支持与网管的功能

 路由器在局域网中的角色  默认网关

 高层交换机  三层交换机

 选路交换机

 解决了企业网划分子网后，子网必须依赖路由器
 进行通信

 解决了传统路由器低速、复杂造成的网络瓶颈

 实际上是一个带第三层路由器功能的第二层交换
 机

 交换过程

 发送方A将自己的IP地址与接收方B的IP地址比较,
 判断B是否与自己在同一子网内:
 若B与A在同一子网内,则进行二层的转发;
 若不在,A要向三层交换机的第三层交换模块发出
 ARP(地址解析)分组。
 如果三层交换模块已知B的MAC地址,则向A回复
 之;否则它向B广播一个ARP请求,B回复其MAC地
 址,三层交换模块保存此地址并回复A,同时将B的
 MAC地址发送到二层交换引擎的MAC地址表
 中。
 此后,当A与B间的数据分组全部由二层交换高速
 处理。

 访问服务器  是一种特殊的路由器，它能为远程PC用户接入企
 业网提供服务

 联网物理介质

 物理介质

 比特  在传送器/接收器对间传播

 物理介质  位于传送器/接收器的东西

 导引型介质  信息再固体介质（同轴、光纤、铜线）之间传播

 非导引型介质  信息自由传播如无线电

 双绞线  原理  如果外界的电磁信号在两条导线上产生的干扰大
 小相等而且方向相反的话，这个干扰信号会抵消

 屏蔽双绞线  使用最多一类的质量级别  最高传输速率为100Mb/s

 Rj-45的连接方式
 直通  主机与交换机相连

 交叉  两台 主机或两台交换机相连

 光缆  光缆中传输的是光波  外界的电磁干扰与噪声不能对光信号产生影响

 以太网技术

 工作原理  CSMA/CD  要点

 发前先听

 边发边听

 发现冲突

 立即停发

 转发强化

 采用IEEE 802.3标准

 以太网帧格式传送数据的最小长度为64byte

 一个单个的以太网段只能提供100 Mpbs的带宽，
 若输入与输出主机两两不同的话，则以太网交换
 机（交换机上的输入和输出端口数目为24)可提
 供1200Mpbs的带宽。

 服务器

 第三章

 交换机

 交换机是一种即插即用的网络设备

 不经配置，可以直接在默认的视图下工作

 默认出厂仅仅配置一个VLAN，即VLAN1，所有
 端口都属于这个VLAN

 代码实现

 自动补全  tab

 从任意视图返回用户视图  crtl+z

 查看历史命令记录  display history-command

 翻阅历史记录
 上下按键

 crtl+p/N

 查看历史版本  display version

 查看当前配置  display current-configuration

 显示接口信息  display interface

 显示接口IP状态与配置信息  display ip interface brief

 显示系统运行统计信息  display diagnostic-information

 进入系统视图  system-view

 命名交换机  sysname

 进入接口视图

 interface Vlan-interface 10

 ip address 192.168.2.4 255.255.255.0

 注意实在接口视图下设置ip地址

 H3C交换机默认不开启Telnet功能

 配置交换机支持SNMP

 简单网络管理协议  是因特网对网络进行管理的标准

 get或set

 交换机出厂时候，默认不支持SNMP管理的

 有时多个VLAN可能要跨越多台交换机实现，这
 时可用交换机的干道（Trunk）技术，跨交换机
 实现VLAN

 H3C的三种链路类型

 access  默认情况下所有端口都是access

 trunk

 hybrid

 STP生成树

 通过阻断冗余链路来消除桥接网络中可能存在的
 路径回路

 当前路径发生故障时，激活冗余备份链路，恢复
 网络连通性

 功能

 发现冗余链路的存在  环路

 冗余链路中一个设置为主链路，其他设置为备用
 链路

 只通过主链路交换流量

 定期检查链路的状况

 主链路故障，自动切换备用链路

 聚合端口

 把多个物理端口的链路捆绑在一起，形成单一的
 逻辑连接，叫做聚合端口

 增加链路带宽

 提供链路可靠性

 如果聚合端口使用的传输介质是相同的话  聚合的端口也必须属于网络的同一层次  并与聚合端口要在同一层次

 交换机堆叠

 把交换机的背板带宽通过专用模块聚集在一起

 只有可管理的、模块化的特定的交换机才具有堆
 叠管理功能

 交换机不可以隔离广播分组的传播  VLAN才是隔离的技术  然后通过三层交换机和路由器进行发送

 第四章

 需求分析是网络设计过程的基础  网络需求分析是在网络设计过程中用来获取和确
 定系统需求的过程。

 网络需求  描述了网络系统的行为、特性或属性

 分析网络应用目标

 工作步骤

 从企业高层管理者开始收集商业需求

 收集用户群体需求

 收集支持用户和用户应用的网络需求

 明确网络设计目标

 共享的重要数据资源

 加强对分支机构或部署的调控能力

 降低电信及网络成本

 明确网络设计项目范围
 设计新的网络还是修改网络

 网络规模大小

 明确用户的网络应用
 是什么类型的应用

 对网络的需求的重要性

 分析网络设计约束

 网络分析的技术指标

 网络性能指标有两类
 网元级  网络设备的性能指标

 网络级  将网络看成一个整体，端到端的性能指标  这里看的就是网络级的性能指标

 性能参数

 时延

 从网络一端发送一个比特到网络另外一端接收到
 这个比特所经历的时间

 总时延
 传播时延  发送时延  重传时延  分组交换时延  排队时延

 传播时延  发送时延  排队时延

 网络时延

 往返时延  RTT

 单向时延  OWL

 注意  RTT！=OWL

 吞吐量

 单位时间内传输无差错数据的能力

 容量  数据通信设备发挥预订功能的能力，描述通信信
 道或链接的能力

 网络负载G  在单位时间内总共发送的平均帧数

 吞吐量  =G*P[发送成功]

 有效吞吐量  表示了应用层的吞吐量

 丢包率

 在某段时间内在两点传输中丢失分组与总分组发
 送量的比率

 不同情况丢包率

 无堵塞  0%

 轻度堵塞  1-4%

 重度堵塞  5-15%

 主要原因  路由器的缓存队列溢出

 相似  差错率

 时延抖动

 分组的单向时延变化

 变化量应小于时延的1%-2%，即相对于平均时延
 为200ms的分组，时延抖动<=2-4ms

 路由

 链路节点集合

 路由的变动使得丢包率和时延有较大变化

 IP网络路由是动态的，但是相对于稳定

 错误说法  IP路由是动态的，所以研究路由没有意义

 一般不会轻易改变路由，只有在发生故障的时候
 或者资源用完（发生堵塞的情况）

 带宽
 瓶颈带宽  最小

 可用带宽  最大

 响应时间

 从服务请求发出到收到相应响应的时间

 当响应时间超过100ms或1/10s时，就会引起不良
 反应

 当超过100ms，就能意识到等待网络的传输

 利用率

 指定设备在使用时所能发挥的最大能力

 考虑的两个方面
 CPU利用率

 链路利用率

 效率  提高性能的方法
 尽可能提高MAC层所允许的最大长度的帧

 使用长帧要求链路具有较低的差错率

 其他技术指标

 可用性

 指网络或网络设备可用于执行预期任务的时间的
 总量（百分比）

 平均故障间隔时间  4000h

 平均修改时间  1h

 可扩展性

 安全性

 可管理性

 适应性

 可购买性

 因特网流量的特点

 因特网的通信量连续的变化

 聚合的网络流量是多分型

 网络流量表现局部性质

 分组流量并非均匀分布

 分组长度分布：双模态（双尖峰分布）

 分组到达过程是突发的

 回话的到达过程服从泊松分布

 多数TCP会话是简短的

 流量是双向的，但是通常都是不对称的

 在分组流量中，TCP流量份额是绝大部分

 分析网络流量

 分析网络通信特征

 参考因特网流量当前的特征

 需要通过基线网络来确定通信数量和容量

 需要估算网络流量及预测通信增长量的实际操作
 方法  参数的预估为网络设计提供了依据

 为什么要分析
 要获得各信信源的通信流量是非常难的事情，对
 通信流量进行分类有利于根据不同应用程序的特
 点总结出典型参数，进而为网络设计提供基线。

 通信信流量方式

 客户机/服务器

 对等

 服务器/服务器

 分布式计算

 终端/主机

 网络工程案例教学

 目前的专用PC服务器通常都标准配置了两块千兆
 网卡，服务器与交换机连接可采用两个百兆链路
 聚合的措施，增强访问服务器的能力

 交换机的规格

 接口数量规格

 8口

 16口

 24口

 48口

 接口速率

 10/100Mbps

 1000Mbps

 10Gbps

 接口类型
 双绞线

 光纤  1000Mbps及其以上的用光纤

 启用千兆交换机作为该网的主干  千兆到交换机  百兆到桌面

 设计提示

 当LAN中的用户机器较多时，需要用多级交换机
 形成星型网络结构

 设计要点

 传输速率考虑
 从桌面到层级交换机用百兆

 从层交换机到中心交换机用千兆

 传输介质
 距离不超过100m用双绞线

 超过100m用光纤

 服务器效率  采用交换机链路聚合技术增强共享服务器能力

 第五章

 结构化布线系统基本概念

 结构化布线系统设计目标  在满足使用的技术指标下，使得系统布线合理，
 造价经济，施工及维护方便

 特点

 具有良好的综合性和兼容性

 适应性强和灵活性

 易于扩容，便于维护

 具有科学性和经济实用型

 适用场合

 智慧化建筑

 商业贸易

 机关办公

 结构化布线系统组成

 以一个建筑群为单元的网络系统结构

 组成结构

 工作区（终端）子系统

 信息插座和相关配件

 设备终端

 布线是非永久的

 水平布线子系统

 一段来自于垂直干线的楼层配线间（管理子系
 统）的配线架，另一端与工作区的用户信息插座
 相连

 介质

 光纤

 同轴电缆

 双绞线

 中间无转接点

 布线方式
 暗管预埋，墙面引线

 地下管槽，地面出线

 垂直干线子系统

 将各个楼层的水平布线子系统链接，是结构化布
 线的骨干部分

 介质

 光纤

 大多数电缆

 双绞线

 安装在沿着贯穿建筑群各个楼层的竖井之间

 管理子系统

 实现垂直干线子系统与水平布线子系统之间的连
 接

 也叫配线系统

 设备间子系统

 集中安装大型通信设备、主机、网络服务器、网
 络互联设备和配线接续设备的场合

 中部楼层

 不间断电源（UPS）

 建筑群子系统

 布线方式
 地下管道布线

 架空布线

 优先采用光纤

 结构化布线系统的设备和部件

 设备部件

 承载设施

 连接设施

 配线设施

 交流接地线也叫中性线或零线

 错误看法：具有等级拓扑的数据中心网络配置开
 销都比较小。

 布线系统工程设计

 内容

 对用户通信要求的评估

 实地勘察建筑群或建筑物的地理环境

 选择传输介质、选用网络设备

 绘制网络工程布局

 进行工程造价估算

 结构化布线系统测试

 验证测试  验证测试就是测试线缆的基本安装情况

 鉴定测试  鉴别测试则是在满足正确连接的同时，测试其电
 气特性是否达到设计要求等

 测试内容

 线缆长度

 特性抗阻

 噪声

 衰减

 近端串扰

 网络机房设计

 面积大小  设备占用面积的5-7倍

 考虑因素  电源、灰尘、温度与湿度、腐蚀和电磁干扰

 环境
 机房温度与湿度的环境：开机时的机房温度通常
 要求在15～30℃，停机时的机房温度要求在5～
 35℃；一般湿度保持在20％～80％

 空调容量设计

 K=(100~300)*S(大卡)
 K为空调容量，S为机房面积
  
 1匹=2000大卡

 网络机房电源设计

 不间断供电  UPS系统供电
 在线型UPS

 后备型UPS

 负载功率计算

 实测法

 单相  相电流乘以相电压乘以2

 三相  相电流乘以相电压乘以3

 实测法即指在通电的情况下，测量负载电流。如
 果负载为单相时，则为相电流与相电压乘积的2
 倍作为负载功率；如果负载为三相时，则用相电
 流与相电压乘积的3倍作为负载功率

 估算法  将各个单项负载功率加起来，乘上一个保险系
 数（1.3）

 UPS系统供电VS市电直接供电

 电网电压稳定，偏差+-5%以内

 系统接地设计

 交流接地

 直流接地

 保护接地
 屏蔽外界各种干扰对计算机或其他设备的影响

 防止漏电造成人身安全

 数据中心设计

 数据中心网络是指数据中心内部通过高速链路和
 交换机连接大量服务器的网络

 包括多台边界服务器  将数据中心网络与公共因特网相连

 层次结构

 客户端/服务器

 发展趋势

 趋势之一是部署能够克服传统等级设计缺陷的新
 型互联体系结构和网络协议

 趋势之二就是采用基于集装箱的模块化数据中心

 网络工程案例

 第六章

 路由器不是即插即用的网络设备，不同于交换机

 强大之处
 只需要配置相邻子网的端口IP地址，加上配置选
 路协议后，这些互联的路由器自行学习得到路由
 信息

 代码命令

 配置路由名称  system-view  sysname XXX

 查看版本及引导信息  display version

 查看当前配置  display current-configuration

 查看路由表  display ip routing-table

 进入端口并配置相应的IP  interface g0/0  ip address 192.168.1.1 24

 重置已保存的配置  reset save-configuration  reboot

 典型的动态选路协议

 OSPF

 大型

 一般采用分层结构  主干area0

 代码命令

 router id xxxx-id  配置routerid

 ospf porcess-id  启动ospf进程

 reset ospf  process-id process  重启ospf进程

 area area-id  配置ospf

 RIP  小型  rip  network 192.168.0.0  network 192.168.1.0

 重要干线路由配置静态

 静态路由优先于动态路由，无论路由器配置动态
 选路协议是否，它都会按静态路由来转发分组；
 仅当路由器配置静态路由的端口出现了故障，才
 后按动态选路协议给出的路由进行转发

 在所有的路由中，静态路由优先级最高（即链路
 费用为0或1）

 配置  ip route-static

 配置广域网接口  配置HDLC协议

 高级数据链路控制（HDLC）是面向比特、同步
 数据传输链路层协议，是广域网数据链路层使用
 最广泛的协议，用于在网络节点间以全双工、点
 对点方式传送数据

 link-protocal hdlc

 软路由  有时可将PC机配置为“软路由器”
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 网络拓扑图

 图的边表示一个网络或子网

 首要问题是确定网络和互连点，明确网络的大小
 和范围，以及所需要的网络互连类型

 平面局域网拓扑结构

 当主机数量进一步增多时，可以将路由器添加到
 企业网中以隔离广播通信  路由器可以隔离广播通信？？？？？？

 特点  具有容错的优点

 不适用  回路结构

 回路结构意味着在双向回路路由器之间有许多
 跳，结果将导致明显的时延和较高的差错率回路
 结构两侧的路由器交换了大量的流量，应当考虑
 使用层次结构，而不是平面结构

 层次性冗余结构  冗余结构可以满足可扩展性、高可用性和低时延
 目标

 网状拓扑结构  特点

 提供了完全冗余和良好的性能

 使用和维护代价很高，它在性能优化、排错和升
 级方面也较困难

 限制了连接到路由器PC的数量

 层次性拓扑结构

 好处

 减轻网络中机器的CPU负载

 增加网络可用带宽

 简化每个设计元素并且易于理解

 容易变更层次结构

 网络互连设备可以充分发挥它们的特性

 组成

 核心层提供两个场点之间的优化传输路径

 汇聚层将网络服务连接到接入层，并且实现安
 全、流量负载和选路的策略

 在广域网设计中，接入层由园区边界上的路由
 器组成。在园区网中，接入层为端用户访问提
 供交换机或集线器

 设计原则

 控制规模，包含有接入层，汇聚层，核心层

 避免错误
 额外的链

 后门

 控制网络规模的好处
 提供较低的和可预测的等待时间，

 有助于排错

 先设计接入层，其次设计汇聚层，最后是
 核心层

 冗余设计

 冗余是提高网络可靠性和可用性目标的最重要方
 法

 好处

 减少由于单点故障而导致整个网络故障

 重复设置必需的组件，使关键应用不停运，仅性
 能降低

 冗余的对象可能是核心路由器、电源、广域主干
 网或ISP网络等

 在企业网核心层和汇聚层均可实现冗余

 备份链路
 备份链路除了用于冗余外，还可用于负载平衡

 备用路径由独立备用链路构成

 负载平衡  依据：获取系统信息与否

 静态算法
 随机算法

 循环域名(Round Robin)算法

 动态算法  动态算法利用系统当前状态信息作决定，负载均
 衡性方面较好，但开销较大

 VLAN
 将一个大的平面网络分解为多个子网  缩小广播域

 通常在接入层使用二层交换机，在汇聚层使用三
 层交换机

 冗余LAN网段能够实现负载平衡和容错

 为主机分配ip地址

 手动分配

 动态主机配置协议（DHCP）  动态寻址

 路由器的IP地址由管理员手动配置

 因特网用32 比特的子网掩码表示子网号字段长
 度

 子网掩码由一连串的“1”和一连串的“0”组成

 “1”对应网络号和子网号字段，而“0”对应主机号字
 段

 结构化网络层寻址  好处

 有利于地址的管理和故障检测

 容易理解网络结构、操作网络管理软件和利用协
 议分析仪的跟踪和报告识别设备

 实现了网络优化和安全性

 解决无法申请到大量的IP地址的方法

 发展IPv6

 使用动态地址分配技术

 使用网络地址转换(NAT)技术  网络地址转换技术

 Intranet的专用地址

 10.0.0.0~10.255.255.255

 172.16.0.0~172.31.255.255

 192.168.0.0~192.168.255.255

 选路算法  分类

 全局性的还是分散式

 具有全局状态信息的算法常被称作链路状态算法(
 LS)

 距离向量算法（DV）就是一种分散式选路算法

 静态的还是动态的

 负载敏感的还是负载迟钝的  当今的因特网选路算法（如RIP、OSPF和BGP）
 都是负载迟钝的

 自治系统（AS）

 自治系统之间的选路协议惟一候选者是BGP

 自治系统内部的选路协议是RIP、IGRP或增强型
 IGRP以及OSPF

 选择网络管理协议和系统

 SNMP既是一种网络管理协议，也代表了一个标
 准化的因特网网络管理框架

 公共管理信息协议CMIP

 SNMP模型结构

 管理者(Manager)

 代理(Agent)

 管理信息库(MIB)

 网络管理协议(SNMP)

 SNMP网络管理协议的功能

 Get：由管理者去获取代理的MIB对象值

 Set：由管理者去设置代理的MIB对象值

 Trap：使代理能够向管理者通告重要事件

 各自版本

 SNMPv1  不能有效地传送大块的数据

 SNMPv2  可一次读取许多行的信息

 SNMPv3  对安全特性进行了改进  鉴别、保密和存取控制

 选择任何网络设备时，都应当要求该设备支持
 SNMP标准

 当一个子网要与因特网相连时，但只有少量的公
 网IP地址时，或者企业不希望将内部网络的主机
 暴露给外部时，可考虑采用NAT设备

 第八章

 我们访问网络获取信息的方式越便捷，保护网络
 各种资源的安全也就越困难

 信息安全性的是三个方面

 安全攻击  危及由某个机构拥有的信息安全的任何行为

 安全机制  设计用于检测、防止或从安全攻击中恢复的机
 制

 安全服务  目标是对抗安全攻击，它们利用一个或多个安
 全机制来提供该服务

 风险管理程序组成

 风险评估(或风险分析)

 安全防护选择

 确认和鉴定

 应急措施

 将威胁减小到零并不合算

 安全防护的几种方法

 减少威胁发生的可能性

 减少威胁发生后造成的影响

 威胁发生后的恢复

 确认和鉴别

 确认是指一种技术确认，用以证明为应用或计算
 机系统所选择的安全防护或控制是合适的，并且
 运行正常

 鉴定是指对操作、安全性纠正或对某种行为终止
 的官方授权

 应急措施是指发生意外事件时，确保主系统连续
 处理事务的能力

 开发安全方案

 安全设计的第一步

 是一个总体文档

 应当参考网络拓扑结构

 开发安全策略

 规定了用户、管理人员和技术人员保护技术和信
 息资源的义务，也指明了完成这些义务要通过的
 机制

 是网络安全员和网络管理员的任务

 是一个不断变化的文档

 不是安全策划

 开发安全过程
 开发安全过程实现安全策略  定义了配置、登录、审计和维护的过程

 指出了如何处理偶发事件

 安全通信所需要的特性

 机密性

 鉴别

 报文完整性和不可否认性  MD5摘要算法

 可用性和访问控制

 KDC

 对称密码体制：可信中介被称为密钥分发中心(
 key distribution center, KDC)

 对公钥密码而言，KDC被称为证书权威机构  CA

 审计过程不应收集口令

 恶意软件就是恶意的程序代码

 病毒

 蠕虫

 特洛伊木马

 恶意远程程序

 追踪Cookie

 流氓软件：常常介于病毒程序和正常程序之间的
 程序

 防火墙

 把一个组织的内部网络与整个Internet隔离开的
 软件和硬件的组合，它允许一些数据分组通过，
 禁止另一些数据分组通过

 类型

 分组过滤防火墙

 应用程序级网关

 电路级网关

 局限性

 不能对绕过防火墙的通信提供保护  防火墙不能对内部网络中的无线网和拨号线路提
 供保护

 不能防范来自内部的威胁

 不能对病毒感染的程序或文件的传输提供保护

 入侵检测

 对象

 未经授权

 有权使用但是滥权使用

 未成功的入侵尝试

 分类
 基于主机

 基于网络

 方法的分类
 基于异常的入侵检测

 基于特征的入侵检测

 虚拟专用网VPN

 思想  跨越费用低廉的公网来扩展信任关系而
 不牺牲安全性

 数据是经过加密处理

 实质就是在VPN客户与VPN服务器之间建立点对
 点连接，使企业得到一条逻辑上的专用链路

 实现方式
 软件

 VPN设备

 选择安全的解决方案

 多重安全机制  防火墙、入侵检测系统、审计、鉴别
 和授权甚至物理安全性

 公用服务器
 如WEB、FTP无序鉴别和授权机制

 公用服务器也应当放在非军事区，由防火墙保护

 其他的服务器都需要鉴别和授权机制

 因特网链接的安全性

 要求FTP服务器和Web服务器不要位于同一台服
 务器

 关闭因特网访问普通文件传输协议(TFTP)服务器
 的功能

 设计原则  网络应当有确定、有限的入口和出口

 拨号安全性  鉴别和授权是拨号访问安全性最重要的功能


